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  چکیده

های بين خودرویي یکي از انواع  شده هستند، بسيار مورد توجه قرار گرفته است. شبکههای از پيش تعيينهایي كه فاقد هرگونه وابستگي به زیرساختی شبکههای اخير پژوهش و توسعهدر سال

های ها با تبادل دادهی این شبکهدهندههای ثابت و متحرک تشکيلرفاه كاربران دارند. گره تأمين  ها وها هستند كه به عنوان یک فناوری نوین، پتانسيل بالایي در افزایش ایمني جادهاین شبکه

بادله  ای از اطلاعات را م ها با اهداف مختلفي همچون بهبود ایمني سرنشينان خودرو و كنترل ترافيک با یکدیگر در ارتباط هستند و طيف گستردهكنند. این گرهحياتي در مسيریابي شركت مي

باز اطلاعات بين گرهمي تبادل  فاقد زیرساخت، زمينهها در شبکهكنند.  برای ورود گرهای  را  به اهداف  ی مناسبي  برای دستيابي  ایجاد اختلال در فرآیندهای شبکه  و  به شبکه  های مخرب 

های مسيریابي تاكنون پروتکل   شود.  های بين خودرویي محسوب ميهای شبکهچالش برانگيزترین جنبهكند. بنابراین ارسال اطلاعات از مسيری مورد اعتماد و بهينه یکي از  سودجویانه فراهم مي

يت  اند. در این مقاله یک پروتکل مسيریابي امن مبتني بر موقعدر مسيریابي خود بهره برده  ی مناسبهامختلفي برای حل این چالش ارائه شده است كه از معيارهای متفاوتي برای انتخاب گره

ی مقدار اعتماد جامع برای هر .  محاسبهدر نظر گرفته شده است اساسي برای انتخاب آن گره در فرایند مسيریابي  هایمعيار  ي ازعنوان یکاست كه در آن اعتماد جامع هر گره بهپيشنهاد شده 

شود. نتایج اعتماد غيرمستقيم انجام مي  پرسش و پاسخ با استفاده از   ها طي فرایندی همسایهو توصيه  كنندهی ارزیابيی اعتماد مستقيم توسط گرهشونده با استفاده از محاسبهی ارزیابيگره

 GPSRنسبت به پروتکل    عملکرد بهتریهای مخرب در شبکه بيشتر باشد، پروتکل پيشنهادی  دهد هرچقدر تعداد گرهنشان مي  NS-2  افزارشبيه سازی و ارزیابي پروتکل پيشنهادی با كمک نرم

 خواهد داشت. از نظر نرخ ارسال بسته، نرخ گذردهي و تأخير انتها به انتها 

 های بين خودرویي های بين خودرویي، مسيریابي مبتني بر اعتماد، امنيت شبکهمسيریابي امن، شبکه  کلیدی:  کلمات

 

 

 

 مقدمه  . 1
صنعت خودرو در سراسر دنيا روز به روز در حال رشد است. پيشرفت وسایل نقليه و  

بروز مشکلاتي نيز افزایش استفاده از آنها، علاوه بر داشتن مزایای بيشمار، منجر به  

فناوری شبکه است.  بين خودرویي شده  موردی  رفع  ۱های  برای  مناسب  راه حلي   ،

شبکه است.  موجود  به مشکلات  خودرویي  بين  حمل های  سيستم  یک  نقل وعنوان 

 تأمين برداری و  بهره   ها،سزایي در بهبود ایمني وسایل نقليه و جاده هوشمند تأثير به

شبکه دارد.  كاربران  مجموعه رفاه  زیر  خودرویي  بين  شبکه های  از  موردی  ای  های 

الکترونيکي واحد هست۲متحرک  به تجهيزات  نقليه مجهز  این شبکه وسایل  ند. در 

ای های كنار جادهها و واحد های متحرک با سایر گرهعنوان گره هستند و به3روی برد  

كنند. ها را منتقل ميكنند در ارتباط بوده و پيامهای ثابت را ایفاء مي كه نقش گره

مبتني بر استاندارد    )V2I( 5زیرساخت و با  و خودر   )V2V(4تعامل خودرو با خودرو  

DSRC 6 آسایش كاربران   تأمينها و  بوده و با هدف كنترل ترافيک، بهبود ایمني جاده

ی رادیویي مشخصي ی بين خودرویي از محدودهگيرد. هر گره در شبکه انجام مي 

گره  سایر  با  ارتباط  برقراری  بهجهت  است.  برخوردار  شبکه ها  ماهيت  بين دليل  ی 

های موردی آن در مقایسه با شبکه   متغير ها و ساختار  خودرویي، تحرک بالای گره 

پروتکل  از  استفاده  موقعيت متحرک،  بر  مبتني  مسيریابي  با   ۷های  مقایسه  در 

از سهولت بالاتری برخوردار است. برخي  8های مسيریابي مبتني بر ساختارپروتکل 

به است  ممکن  محدوده اوقات  در  دليل  اطلاعات  انتقال  جهت  پایين  رادیویي  ی 

جام  ی مياني انی تعدادی گرههای بين خودرویي، ارتباط بين دو گره بوسيله شبکه

به  گرهشود.  دليل  در  همين  برای شركت  مطلوبي  اعتماد  از سطح  باید  مياني  های 

باشند  برخوردار  ارتباط  پروتکل۱]  فرایند  دیگر،  طرفي  از  در  [.  مسيریابي  های 

دليل فقدان زیرساخت و خودسازماندهي شبکه در برابر  های بين خودرویي به شبکه

توانند در هر زمان مي 9های مخرب ، گره تهدیدات آسيب پذیرتر هستند. در این شبکه
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ها ها و رها كردن آنهای شبکه یا عدم ارسال بستهوارد شبکه شده و با تغيير پيام 

 سبب ایجاد اختلال در عملکرد شبکه شوند.  

دار است و شبکه باید ر امنيت در مسيریابي از اهميت بالایي برخو   تأمينبنابراین  

بر مهاجمان داخلي و خارجي را داشته باشد. در این  توانایي برقراری امنيت در برا

امنيت مسيریابي در شبکه  تا  از پژوهشگران تلاش كردند  بسياری  بين راستا،  های 

های امنيتي مختلفي براساس رمزنگاری، اعتماد و  سازی مکانيزم خودرویي را با پياده 

های مبتني حل   دهد راههای اخير نشان مي تركيبي از دو روش بهبود بخشند. بررسي 

ها توانند روش مؤثرتری در برقراری ارتباط ایمن و تبادل مطمئن پيام مي ۱۰بر اعتماد 

باشندهای شبکه بين گره بين خودرویي  های بندی مکانيزم ، طبقه۱[. شکل  ۲]  ی 

دهد كه در ادامه به تشریح های بين خودرویي را نشان مي امنيتي مختلف در شبکه

 پردازیم. ميآنها 

ای  های مبتني بر رمزنگاری شامل مجموعهروش  های مبتنی بر رمزنگاری:مکانیزم

[. 3]   های مخرب شبکه استها جهت برقراری ارتباط ایمن با وجود گره از تکنيک 

ی بين خودرویي را در برابر طيف های مبتني بر رمزنگاری، شبکه استفاده از روش 

حملات    و۱۲، تزریق پيام جعلي ۱۱ملات دستکاری پيام ای از حملات از جمله حگسترده

این وجود،  د.  نكنمحافظت مي  ۱3سيبل  بر رمزنگاری، هزینهروش با  ی های مبتني 

های بين خودرویي ها در شبکهارسال سریع پيام د.  نزیاد و سربار محاسباتي بالایي دار

های مهم در شبکه و ویژه در هنگام وقوع رویداد یکي از موارد حائز اهميت است به 

شود. بنابراین استفاده از  های اضطراری، اهميت این پارامتر دوچندان مي ارسال پيام 

اند عملکرد شبکه  توهای اضطراری مي های مبتني بر رمزنگاری هنگام تبادل پيام روش 

این، روش  بر  با اختلال مواجه كند. علاوه  های مبتني بر رمزنگاری ممکن است  را 

گره  اطلاعات توسط  انتشار  كه  شوند  مواجه  شکست  با  شبکه  درون  مخرب  های 

به  شبکه  در  را  اعتماد  داشت.  غيرقابل  خواهد  روش دنبال  از  استفاده  های بنابراین 

ها و افزایش احتمال  در ارسال پيام  تأخير منجر به بروز  تواند  مبتني بر رمزنگاری مي

 ها شود. رها شدن بسته 

 

 
 های بين خودرویي های امنيتي در شبکه مکانيزم  -۱شکل 

 

های مسيریابي شبکه  های مبتني بر اعتماد درروش   های مبتنی بر اعتماد:مکانیزم

گره  سایر  با  ارتباط  جهت  گره  یک  بودن  اعتماد  قابل  ارزیابي  به  خودرویي  ها بين 

های مختلفي سنجيده پردازند. ميزان قابل اعتماد بودن یک گره براساس معيار مي

برای شناسایي   ارزیابي نرخ تحویل بسته یکي از پارامترهایي است كه عموما  شود.  مي

در صورتيکه یک گره با شود.  های مختلف استفاده مياد در پروتکل ی مورد اعتمگره

ی مورد اعتماد شناخته شود، مجوز شركت عنوان گرهتوجه به معيارهای مورد نظر به 

های مبتني بر اعتماد  ذكر است كه روش در فرایند مسيریابي را خواهد داشت. لازم به

كنند و كارایي هيچگونه سيستم دفاعي نسبت به دشمنان خارج از شبکه ایجاد نمي 

با این وجود این روش نسبت به   آنها تنها در برابر دشمنان حاضر در شبکه است. 

های مبتني بر رمزنگاری از سهولت بيشتری برخوردار بوده و پيچيدگي كمتری روش 

   دارد.

اعتماد بودن یک گره  طور كلي روش به قابل  به بررسي  اعتماد  بر  های مبتني 

  ها مي پردازند. برجهت ارسال اطلاعات یا بررسي صحت اطلاعات دریافت شده از آن 

و داده ۱۴های مبتني بر اعتماد به دو گروه اصلي، موجودیت محور  روش   این اساس

مي ۱5محور   ميتقسيم  كدام  هر  كه  اعتماد  توانشوند  مستقيم،  اعتماد  شکل  به  ند 

ارزیابي شوند. اعتماد موجودیت محور به بررسي ویژگي  ۱6غيرمستقيم و اعتماد جامع 

موجودیت  بودن  اعتماد  ميقابل  شبکه  محور،  های  داده  اعتماد  حاليکه  در  پردازد 

اد  دهد. مقدار اعتمهای دریافتي را مورد بررسي قرار مي ویژگي قابل اعتماد بودن داده 

ها، های مختلفي از جمله نرخ تحویل بستهتواند با توجه به پروتکل انتخابي با معيارمي

اقتدار نقش گرهمعيار صداقت، معيار مسئوليت ها و فركانس فعاليت پذیری، سطح 

 تخمين زده شود.  

از    ۱جدول    ترکیبی:های  مکانیزم هریک  معایب  و  مزایا  از  مختصر  نمایي 

دهد كه براساس نيازهای های بين خودرویي را نشان مي در شبکه   های امنيتيمکانيزم 

های  های تركيبي در واقع تركيبي از روش گيرند. روشامنيتي مورد استفاده قرار مي 

های های مبتني بر اعتماد جهت تأمين امنيت در شبکه مبتني بر رمزنگاری و روش 

از   از یکي  استفاده  یا روش بين خودرویي هستند. زماني كه  اعتماد  بر  های مبتني 

های مخرب كافي نباشد، از تركيب این دو  مبتني بر رمزنگاری در برابر برخي از گره 

مي  استفاده  یکدیگر  با  حفره رویکرد  كردن  پر  برای  امنيتيهاشود.  با   ی   مرتبط 

های مبتني بر  توان روش های مبتني بر رمزنگاری در برابر حملات داخلي، مي روش 

ر روش اعتماد  همراه  به  كرد ا  استفاده  رمزنگاری  بر  مبتني  براساس   [. ۴]  های 

رود كه یک پروتکل  های ارائه شده، انتظار ميهای موجود در شبکه و پروتکل ضعف

 های كلي زیر باشد: مناسب برای تأمين امنيت در مسيریابي دارای ویژگي 

ای از ارتباطات مطمئن ها: به منظور برقراری شبکه (برقراری ارتباط مطمئن بين گره۱

های مخرب شناسایي شده و از فرآیند های بين خودرویي، لازم است تا گرهدر شبکه 

های مخرب و ارسال اطلاعات غلط توسط  مسيریابي حذف شوند. چرا كه حضور گره

 های مورد اعتماد شبکه را نيز دچار اختلال كند.  تواند ارتباط گرهها مي آن

های بين ل پيام: تحویل به موقع اطلاعات حياتي در شبکه (كاهش تأخير در تحوی۲

از ویژگي پروتکل مسيریابي مطمئن محسوب خودرویي یکي  های ضروری در یک 

شود. بنابراین یک پروتکل مطمئن باید علاوه بر تأمين اعتماد لازم جهت تبادل  مي

ترتيب در دسترس    تا بدین  ها را نيز داشته باشدبسته  ها، قابليت تحویل به موقع پيام 

هایي با عنوان یکي از اهداف مهم امنيتي حفظ شود. استفاده از روش ها بهبودن داده 

 تواند این ویژگي را تأمين كند. های مخرب مي سربار محاسباتي كمتر و حذف گره 

ها های مخرب پس از دریافت بسته آن(حداقل نرخ رها شدن بسته: بسياری از گره3

ها ا ایجاد تأخير در ارسال بسته سبب افزایش نرخ رها شدن بستهرا رها كرده یا ب

گره مي با حضور  بنابراین  شبکه شوند.  در  مخرب  علي های  خودرویي  بين  رغم  های 

ها وجود دارد.  هایي مانند رمزنگاری همچنان احتمال رها شدن بستهبکارگيری روش 

های مخرب و حذف ایي گرهبنابراین یک پروتکل مسيریابي مناسب، باید توانایي شناس

ها از فرآیند مسيریابي شبکه را به منظور پيشگيری از افزایش نرخ رها شدن بسته آن

 داشته باشد. 

در این مقاله، یک پروتکل مسيریابي امن مبتني بر موقعيت با استفاده از اعتماد  

گره با جامع برای مناطق شهری ارائه شده است. در این پروتکل ميزان اعتماد هر  

ها ی سایر همسایه ها و همچنين توصيهتوجه به نقش گره و عملکرد آن در ارسال پيام 

هایي كه از سطح اعتماد  توان با شناسایي گره شود. در این پروتکل مي محاسبه مي

ریابي، نرخ تحویل بسته يها در فرایند مسدهي آنكمتری برخوردارند و عدم شركت 

د. علاوه بر این، تشخيص رفتارهای مخرب و جلوگيری را تا حد زیادی بهبود بخشي

ها در فرایندهای شبکه، تأخير انتها به انتها را كاهش از مشاركت عوامل این فعاليت

 . خواهد داد
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 های بين خودرویي های امنيتي در شبکهمقایسه مزایا و معایب مکانيزم  -۱جدول 

 مزایا و معایب  مکانیزم

 مبتني بر اعتماد 

 اندازی آسان راه  

 حداقل پيچيدگي

 سربار محاسباتي كم 

 كارایي در برابر حملات داخلي 

 عدم كارایي در برابر تمام حملات 

 مبتني بر رمزنگاری 

 اندازی مشکل  راه 

 پيچيدگي زیاد 

 سربار محاسباتي بالا 

 كارایي در برابر حملات داخلي و خارجي 

 كارایي در برابر طيف وسيعي از حملات 

 

 های مبتنی بر اعتمادحملات وارد به روش. 1.1
شبکهگره در  مخرب  را  های  متعددی  حملات  خودرویي  بين  ایجاد    منظور بههای 

همانطور  كنند.  ی مدیریت اعتماد به شبکه اعمال مي اختلال یا از بين بردن سامانه

های مبتني بر اعتماد به  ها یا پروتکل حملات وارد بر روش دهد،  نشان مي  ۲كه شکل  

این حملات گره ی كلي تقسيم ميدو دسته از  با شوند. در یک دسته  های مخرب 

ی كنند. در دستهرا با خطا مواجه مي  هاآنها از  تغيير رفتار خود، ارزیابي سایر گره 

این حملات، گره از  ارائه دیگری  با  توصيههای مخرب  ی سایر  نادرست درباره ی  ی 

های ی گرهوسيلهدهند. حملاتي كه بهها تغيير ميها را نزد سایر گرهها، شهرت آن گره

ي با مفهوم اعتماد مرتبط  طوركلبه شوند  ی مدیریت اعتماد اعمال ميمخرب به سامانه

 هستند.  این حملات به شرح زیر هستند. 

شود كه اینکه یک گره متوجه مي   محض  به در این حمله    :17حمله فرصت طلبانه

 دهد.اعتماد خود را از دست داده، رفتار خود را تغيير مي 

طور دائمي رفتار مخرب به   لزوما در این حمله یک گره    :18روشن- خاموش  حمله

ها به شکل هوشمندانه عمل كرده و رفتار خود را بين خوب نخواهد داشت. بلکه گره

شود و به مهاجمان خاموش ناميده مي-ی روشن، حمله دهند. این حملهو بد تغيير مي 

ی خود را بدون شناسایي به شبکه اعمال كرده و  دهد تا اهداف سودجویانه اجازه مي 

 سپس از آن خارج شوند.  

متناقض  رفتار  گره  :19حمله  روش  این  گرهدر  با  مخرب  رفتاری های  دیگر  های 

ت و به برخي دیگر اطلاعات نادرست ها اطلاعات درسمتناقض دارند و به برخي از گره 

توانند برای دستيابي به اهداف  های مخرب در این حمله مي گره  نيهمچندهند.  مي

ها به همسایگان خود ارائه  ی سایر گرهی خود نظرات نادرستي را دربارهسودجویانه 

 [.5] دهند

تازه كردن سطح اعتماد    منظوربهی مخرب  در این حمله گره   :20وارد ازهت حمله

ی بد یک گره از بين پيشينه بيترتنیابه  شود.خود، با هویت جدید وارد سيستم مي 

 [. 6] رود مي

در این حمله یک گره با پيشنهادهای نادرست یا درست  :21حمله رفتار هوشمندانه

ماندن، تغيير   اعتماد  قابلی  و خدمات خوب یا بد تا پيش از رسيدن به حد آستانه

ی اعتماد منجر به شکسته تواند با توجه به مقدار آستانهدهد. این حمله مي رفتار مي

 [. ۷] شدن چارچوب اعتماد شود

های مخرب برای انتخاب افزایش شانس گره   منظوربه این حمله    :22یی گوخوبحمله  

 شود. ها انجام مي ی آن ی خوب درباره شنهادهايپی  ارائه ی بعدی با  گره   عنوان به شدن  

ی پيشنهادهای منفي های مخرب با ارائه ی بدگویي، گرهدر حمله   :23یی بدگوحمله  

 دهند. را كاهش مي ی یک گره، شانس انتخاب شدن آندرباره 

ی برخي ها از روی عمد درباره در این حمله، برخي از گره   :24حمله رفتار انتخابی 

 ها چنين رفتاری ندارند. دهند، در حاليکه با سایر گرهها گزارش اشتباه ميدیگر از گره 

با تغيير در حمله   :25حمله وابسته به زمان به زمان پيشنهاد یک گره  وابسته  ی 

ی فرصتي مناسب برای ارائهزمان متفاوت خواهد شد. در این حمله یک گره منتظر  

 پيشنهادهای نادرست است.  

در این حمله پيشنهاد یک گره وابسته به مکان است و    :26حمله وابسته به مکان 

 بازخورد آن با تغيير مکان تغيير خواهد كرد.  

های كنند از راه های مخرب تلاش مي در این حمله گره :27یی نمابزرگ ی خود  حمله

ی خدمات را متوقف را ارتقا دهند. اما پس از انتخاب شدن ارائه مختلف، شهرت خود  

 [.8]  دهندكرده یا خدمات نامطلوب ارائه مي 

 
 های مبتني بر اعتماد حملات وارد بر مکانيزم  -۲ شکل

های به بررسي كار   ۲ساختار مقاله به این ترتيب سازماندهي شده است. بخش  

مفاهيم یک    3پردازد. در بخش  مرتبط مي  و  اعتماد  بر  مبتني  پروتکل مسيریابي 

ارائه   سازیشبيه  ۴شود. در بخش  اصلي آن ارائه مي  و ارزیابي پروتکل پيشنهادی 

 گيرد. قرار مي  پژوهش مورد بحثگيری نتيجه آخر، در و شده

 کارهای مرتبط . 2
های بين شبکه های مبتني بر اعتماد در مسيریابي  های اخير، استفاده از روش در سال 

دليل عدم پيچيدگي، سربار محاسباتي پایين و عدم تأخير در ارسال   خودرویي به

مورد توجه پژوهشگران قرار گرفته   ، های مبتني بر رمزنگاریها نسبت به روشپيام 

و اعتماد   ۲8های انجام شده از دو رویکرد اصلي شامل اعتماد مستقيم است. در پژوهش 

 ابي اعتماد استفاده شده است. جهت ارزی ۲9غير مستقيم

جهت انجام   ی دیگرعنوان اعتماد یک گره به گرهاعتماد مستقيم به   اعتماد مستقیم:

مي  تعریف  خاص   گره  ک ی  ينيبشيپ  واقع  در   ميمستق  اعتماد  [.9]  شود خدمات 

مي [۱۰]  است  گر ید  یهاگره  یندهیآ  رفتار  یدرباره  مقدار  این   ي ابیارز  با  تواند. 

 گره  دو  یگذشته  تعاملات  تيفيك  به  توجه   با   ای  و [  ۱۱]  گره  ک ی  از   يافتیدر  یهاداده 

 گره   جفت  یک   نيب  ارتباط  یتجربه  وجود  صورت  در  نیبنابرا.  شود  نييتع  گر یکدی  با

 . گرفت  نظر  در   هاگره  نی ا  اعتماد   يابیارز  شاخص  در   را   توان نتایج حاصل از آن مي

 كه   گره   ک های حاصل از عملکرد یداده  یمحاسبه  با  موارد   شتري ب  در  ميمستق  اعتماد

 ي برخ   در  البته.  دیآيم  دستبه  هستند  هابسته  حيصح  ارسال  و   لی تحو  نرخ  شامل
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  اعتماد   يابیارز  در  زين   را  یگرید  يتيامن  یفاكتورها[  ۱3،۱۲،۱۱،۱]  هاپژوهش

 توان ي م  ميمستق  اعتماد  سطح  ترق يدق   يابی ارز  ی برا  ن یبنابرا.  اندكرده   لحاظ  ميمستق

 ی هاي ژگیو  با   متفاوت  ار يمع  نیچند  از  اعتماد،  ار يمع  دو  ای  ک ی   از  استفاده  یجابه

مي   [۱]  كرد   استفاده  یديكل وجهي  چند  اعتماد  آن  به  اصطلاحا    البته.  گویندكه 

 ر ييتغ  دائما  هاآن   ساختار  و  دارند  یي بالا  تحرک  یيخودرو  نيب  یهاشبکه   نکه یا  ليدلبه

  لذا .  شودي م  جادیا  هاگره  نيب  كوتاه  اريبس  ي زمان  یبازه  ک ی  یبرا   اعتماد  كند،يم

  دشوارتر   و  زتر يبرانگ  چالش  مختلف   چندین عامل  براساس  اعتماد  يابیارز  و  محاسبه

 تأثير  تحت  و  دارد  یا آهسته  رشد   نرخ   مي مستق  اعتماد  نکهیا   ليدلبه   [.9]  است

 يروزرسانبه  و  محاسبه  ، است  گریکدی  با  گره  دو  گذشته  تعاملات  از  حاصل  اتيتجرب

  اعتماد   مقدار[  ۱۰]  هاپژوهش   از  يبرخ  در  ليدل  نيهم  به.  دارد  یيهايدگيچيپ  آن

  دو   كهي صورت  در  .شوديم   يرسانروزبه  گره  دو  نيب  تعامل  رييتغ  از  پس  تنها  ميمستق

 شده  ي ابیارز  ميمستق  اعتماد  مقدار   ا ی  باشند  نداشته  ي تعامل  گریکدی   با  گذشته  در   گره

 .  كرد هيتک( یشنهاديپ)  ميرمستقيغ اعتماد به تواني م باشد كمتر آستانه حد  از

برای پيشگيری از یک طرفه بودن ارزیابي اعتماد، از اعتماد    اعتماد غیرمستقیم:

ارائه مي  از چندین دیدگاه  پيشنهاد حاصل  قالب  در  استفاده غيرمستقيم كه  شود، 

های بين خودرویي فرایند ارتباطات شبکهتواند در  كنند. یک گره تنها زماني مي مي

  اعتماد   یهای ازمندين  و  باشد  اعتماد   قابل  زين   شبکه  یهاگره   ریسا  یبرا  كه  شركت كند

شته وجود داشته گذ  در  زيآمتيموفق  یرابطه  گره  جفت  ک ی  نيب  اگر.  كند  تأمين  را

دليل [. به۱۴]  توانند یکدیگر را به سایر اعضای شبکه نيز توصيه كنندباشد آنها مي

های دخيل در ارزیابي سطح اعتماد برای یک موجودیت اینکه الزامات و نيازمندی

شده برای هر گره توسط  های مختلف متفاوت است مقدار اعتماد محاسبه توسط گره 

نيز ميگره دیگر  باشدهای  آنجایي ۱۴]  تواند متفاوت  از  بين [.  اختلافي  كه همواره 

تصرفه برای  زمان  در  نظرات صميم جویي  تمام  دریافت  برای  انتظار  و  سریع  گيری 

تصميم  محاسبه جهت  دارد،  وجود  دقيق  غير گيری  اعتماد  فرایند ی  یک  مستقيم 

شود. خودروها دائما با  ها محسوب مياعتماد مبتني بر موجودیت   حوزه  پرچالش در

یا منتظر  گيری كنند  این معضل روبرو هستند كه آیا پس از دریافت پيام فورا  تصميم

بلافاصله   نقليه  وسایل  اگر  بمانند.  نقليه  وسایل  سایر  از  بيشتر  نظرات  دریافت 

از تصميم را  مهم  نظرات  برخي  است  ممکن  كنند  برای    گيری  اگر  و  بدهند  دست 

رود. برای ها صبر كنند، زمان زیادی به هدر مي دریافت نظرات بيشتر از سایر همسایه

است. در پروتکل  توسط پژوهشگران ارائه شده  های مختلفيحل حل این مشکل راه 

كرده  تلاش  محاسبهپيشنهادی  در  متغير  ضرایب  از  استفاده  با  یک ایم  اعتماد،  ی 

ارائه دهيم.   اعتماد یک گره  تعيين سطح  برای  پویا  به  پروتکل مسيریابي  ادامه  در 

 شود.ي های مبتني بر اعتماد پرداخته مهای اخير در روش ی فعاليت مروری از خلاصه 

ژوانشيا یائو و همکاران یک روش اعتماد مبتني بر موجودیت و براساس وزن  

داده گره ارائه  اقتدار  سطح  و  كاربردها  انواع  آنها،  پيشنهادی  روش  در  اند.  را  ها 

لحاظ ميمحاسبه گره  هر  اعتماد  مقدار  یک ۱۰]  كندی  همکاران  و  فاروق  عمر   .]

اند كه در آن تجربه، اولویت موجودیت ارائه داده رویکرد اعتماد چند وجهي مبتني بر  

ی شود. هستهی مقدار اعتماد هر گره در نظر گرفته ميو نظر اكثریت در محاسبه

مركزی این رویکرد، اعتماد مبتني بر نقش و نظر اكثریت است كه در قالب اعتماد  

ادغام شده  با یکدیگر  اولویت  بر  نيز یک [. سيری گولنگ و همکارا۱]  اندمبتني  ن 

روش اعتماد جامع را با استفاده از قوانين فازی جهت ارزیابي مقدار اعتماد همسایگان 

ها، مقدار اعتماد مستقيم با استفاده از سه معيار اند. در روش آن یک هاپ ارائه داده

مسئوليت  و  صداقت  از  همکاری،  استفاده  با  غيرمستقيم  اعتماد  مقدار  و  پذیری 

و همکاران یک روش اعتماد مبتني بر   مامتاج [.۱۲]  آیدت مي دسیادگيری ماشين به

اند. در این  موجودیت را با در نظر گرفتن حداقل زمان تحویل پيام به مقصد ارائه داده

شود و  ی مورد اعتماد براساس دانش قبلي در مورد همسایگان انتخاب مي روش گره 

شود و در نهایت محاسبه ميپس از آن، حداقل زمان تحویل پيام به مقصد در گره  

عنوان  مسيری كه بالاترین سطح اعتماد و حداقل زمان تأخير در تحویل پيام را دارد به

 [.  ۱5] شودی بعدی انتخاب مي گره

های مخرب  شارما و همکاران نيز یک مدل مبتني بر اعتماد جهت شناسایي گره 

ای اینکه هر گره نقش ناظر  ها، به جاند. در این روش بر خلاف سایر روش ارائه داده 

هایي كه از مقدار اعتماد بالایي برخوردار باشند نقش نظارت بر تنها گره  را ایفاء كند، 

گيرند. مقدار اعتماد مستقيم در این روش براساس  ها را به عهده ميرفتار سایر گره

پيام  ارسال  در  گره  هر  ميعملکرد  محاسبه  یک ۲]  شودها  همکاران  و  كلدیپ   .]

داده ال ارائه  بر شهرت  نرخ تحویل  گوریتم مبتني  از  استفاده  با  الگوریتم  این  اند. در 

[. همسا  ۱3]  شوندها در شبکه شناسایي ميهای آنهای مخرب و فعاليت ها، گرهبسته

اند و همکاران یک چارچوب امنيتي مبتني بر تحليل رفتار وسایل نقليه پيشنهاد داده 

و یک سيستم تشخيص رفتار نادرست تشکيل شده   تركيبيكه از یک مدل اعتماد  

داده  اختصاص  آن  به  گره  رفتار  به  توجه  با  اعتماد  معيار  روش یک  این  در    است. 

بندی شود. با استفاده از این معيار، وسایل نقليه به دو گروه مخرب و درستکار طبقه مي

در مقاله۱۱]  شوندمي پروتکل  ۱6]  ی[.  یانگ یک  و چن  ما  مسيریابي [ جونکسيا 

به اعتماد  بر  از  اه ارائه داد  TBSRنام    پایدار مبتني  این پروتکل هر گره پس  در  ند. 

آستانه به حد  اعتماد مي رسيدن  بهی  گره تواند  برای عنوان  انتخاب شود.  بعدی  ی 

اعتماد چاپگر تعاملي و   اعتماد در این مدل از سطح اعتماد نقش هر گره،  ارزیابي 

توس شده  توصيه  همسایهاعتماد  ميط  استفاده  ادغام  ها  جهت  این،  بر  علاوه  شود. 

های همسایه، از یک الگوریتم تحليل سلسله مراتبي نظرات توصيه شده توسط گره

 شود.  استفاده مي 

[ یک پروتکل مسيریابي چند بخشي مبتني بر اعتماد  ۱۷]  هوی شيا و همکاران 

و بهبود كارایي مسيریابي   برای دفاع از شبکه در برابر حملات متعدد  TMRبا نام  

ی بيز ی اعتماد مستقيم براساس نظریه ، محاسبهTMRاند. در پروتکل  پيشنهاد داده

محاسبه مي و  انجام  فعاليت  و  اعتبار  براساس  غيرمستقيم  اعتماد  این  ی  در  شود. 

دست پروتکل، در نهایت مقدار اعتماد كل در یک گره با استفاده از قوانين فازی به

به این ترتيب، با استفاده از اعتماد محاسبه شده برای هر گره، خودروهای آید.  مي

مخرب از فرایند ایجاد و نگهداری مسير حذف خواهند شد و مسيرهای قابل اعتماد  

ایجاد مي  بر  ۱8در ] شوند.  جهت تحویل داده  امن مبتني  پروتکل مسيریابي  [ یک 

به منظور ایجاد مسيریابي مورد اعتماد و بهينه،   . این پروتکلاست  شده  ئهاعتماد ارا

انتخاب گره است  به همسایگان خود كسب كرده  نسبت  را  امتياز  بيشترین  ای كه 

های جغرافيایي و اعتماد  دار پویای مؤلفه كند. امتياز هر گره با استفاده از جمع وزن مي

 شود.  محاسبه مي

 پروتکل پیشنهادی .  3
فرایند از  یکي  در شبکهمسيریابي  مهم  كه  های  است  بين خودرویي    منظوربههای 

حياتي های حاوی اطلاعات  مسير، بسته  ترینمناسب با انتخاب    بهبود كارایي شبکه

ارسال مي  مقصد  به  مبدأ  از  از  [.  ۱9]  كندرا  ها  پيام  تأخير  بدون  و  ارسال صحيح 

ی ي یک رسانههای بين خودرویها برخوردار است. شبکه اهميّت بالایي در این شبکه

های مکاتبات فاقد مکانيسم هایي با حركت خودسرانه هستند.انتقال باز و حاوی گره

ساز برای اعمال حملات مختلف به این ها، یکي از عوامل زمينهامنيتي در این شبکه

دنبال ها، به منظور افزایش امنيت ارتباطات و بهاین شبکه .  شود  ها محسوب ميشبکه

كارا بهبود  نقليهآن  وسایل  مشاركت  نيازمند  شبکه  فرآیند یي  در  اعتماد  قابل  ی 

  یک پروتکل مسيریابي امن مبتني بر اعتماد جامع   ،. در این مقالهمسيریابي هستند

در مناطق شهری ارائه شده است    به منظور افزایش امنيت در ارتباط خودرو با خودرو

است. در پروتکل احي شده های مسيریابي مبتني بر موقعيت طركه براساس پروتکل 

اعتماد جامع، معيارهای مؤثر در پروتکل   بر مقدار  نظير    GPSRپيشنهادی، علاوه 

تنها با    GPSRپروتکل    شوند.نيز در انتخاب یک گره لحاظ مي سرعت، فاصله و جهت  

های یک گره و از طریق رویکرد حریصانه نسبت استفاده از اطلاعات مربوط به همسایه 

گرهبه   مي انتخاب  اقدام  بعدی  مدل    [.۲۰]  كند ی  پيشنهادی  پروتکل  واقع  در 

  مبتني بر اعتماد   مسيریابياستفاده از  با    GPSRی پروتکل  ایمن شدهیافته و  بهبود 
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های حاضر در  ای بين همسایههای دورهاطلاعات مورد استفاده از طریق پياماست.  

اشتراک گذاشته مي یک محدوده  این پروتکل مقدار اعتماد  شی رادیویي به  ود. در 

ها و سطح امنيتي نقش هر گره مستقيم با استفاده از سوابق یک گره در ارسال بسته 

ی مورد  های گرهشود و مقدار اعتماد غيرمستقيم، حاصل نظر همسایهمحاسبه مي 

نظر از تعاملات پيشين خود با آن گره خواهد بود. جهت داشتن یک پروتکل پویا و  

ی ی گرهها، ضرایب متغيری در محاسبهتری از حالتگرفتن طيف گسترده   در نظر

 آل لحاظ شده است.ایده

 مدل شبکه در پروتکل پیشنهادی   3.1
ای از آخرین وضعيت های دورههای شبکه از طریق تبادل پيام در این پروتکل، گره 

مي همسایه مطلع  خود  شکل  های  كه  همانطور  مي  3شوند.  ساختار  نشان  دهد، 

دوره پيام  آهای  از  متشکل  پروتکل  این  در  گره دای  سرعت، رس  كننده،  ارسال  ی 

های ازگي پيام است. پيام جهت، موقعيت، نقش گره و شماره ترتيب جهت اثبات ت

پس   شوند. در این فرایند هر گره های همسایه مبادله مي ثانيه بين گره  ۱ای هر  دوره 

های ی بسته را جهت تطبيق آن با آدرس از دریافت پيام، ابتدا آدرس ارسال كننده

ی كند. وجود آدرس ارسال كنندههای خود استخراج مي موجود در جدول همسایه

دریافت كننده،های گرهول همسایهپيام در جد تعاملات نشان دهنده  ی  ی وجود 

روزرساني اطلاعات موجود، لازم است تازگي پيشين بين آن دو گره است. جهت به 

مقایسه  پيام  طریق  از  اعداد  دریافتي  توالي  با  شده  ذخيره  اعداد  توالي  آخرین  ی 

دریافت شده از توالي اعداد    یكه توالي اعداد بستهدریافتي تأیيد گردد. در صورتي 

د  نشوروزرساني مي ی دریافتي بزرگتر باشد، اطلاعات گره در جدول به آخرین بسته 

ی آدرس  شود. در صورت عدم مشاهدهصورت بسته نادیده گرفته ميو در غير این 

ی ی دریافت كنندهعنوان آدرس جدید توسط گرهی بسته، مقدار آن به ارسال كننده

به جدو مي بسته  افزوده  مقادیر    منظوربه شود.  ل  شبکه،  سربار  ایجاد  از  جلوگيری 

در  تعيين گره  دو  مجدد  قرارگيری  از  پس  تنها  گره،  هر  اعتماد  جدول  در  شده 

كه دریافت پيام  این اساس زماني   شوند. بر رساني ميروز ی رادیویي یکدیگر به محدوده 

ی خروج آن گره از  دهندهای از یک گره در زمان مشخص متوقف شود، نشان دوره 

گرهمحدوده  رادیویي  بهی  بنابراین  است.  دیگر  در  ی  شده  درج  مقادیر  روزرساني 

خواهد ی انتقال یکدیگر متوقف  ها در محدودهجدول اعتماد تا قرارگيری مجدد آن 

ی مربوط ی عملکرد هر گره پس از دریافت بسته، نرخ تحویل بسته. با مشاهدهشد

گردد. روزرساني مي ی قبلي محاسبه و در جدول مربوطه بهی گرهيلهوسبه آن گره به

ی اعتماد جامع و  آل برای مسيریابي، محاسبهی ایده ی انتخاب گرهدر ادامه به نحوه 

 شود.   های مؤثر در سطح اعتماد هر گره پرداخته مي مؤلفه

  

 شماره ترتيب  نقش  سرعت  جهت  موقعيت آدرس مبدأ 

 ای در پروتکل پيشنهادی ساختار پيام دوره  -3شکل 

برای ارسال بسته است كه  3۰پروتکل پيشنهادی دارای دو حالت حریصانه و محيطي

وسيله  ارسال به  حالت  با  مرتبط  ستون  بسته  3۱ی  ساختار  مشخص  در  داده  های 

دهد، حالت ارسال بسته براساس مقادیر داده  نشان مي   ۴شود. همانطور كه شکل  مي

به بسته   شده  ساختار  در  حریصانه  حالت  مي ستون  تعيين  داده  در  های  گردد. 

شود و  داده مي   ۱صورتيکه بسته در حالت حریصانه ارسال شود به این ستون مقدار  

 شود.  داده مي   ۰در صورتي كه بسته در حالت محيطي ارسال شود، به آن مقدار 
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 پيشنهادی داده در پروتکل  هایبستهساختار  -۴شکل 

 در حالت حریصانه   آلی ایدهانتخاب گره.2.3
ی های ارسال كنندهها، توسط مبدأ یا گرهآل جهت ارسال بستهی ایدهانتخاب گره

یاب جهاني از موقعيت موقعيت شود. هر گره با استفاده از سيستم  واسط انجام مي 

نسبت   یابي شبکه، ی خدمات مکانوسيله خود مطلع است و پيش از ارسال بسته به

كند. در بسياری از مواقع فرایند ارسال اطلاعات به موقعيت مقصد نيز آگاهي پيدا مي 

بنابراین هر گره   .گيردی مياني صورت مي ی چندین گره وسيلههنگام مسيریابي به 

ام خود اقدام كرده و در  kمحاسبه امتياز همسایه ( نسبت به ۱تفاده از معادله )با اس

كند. با توجه  مي  انتخابی بعد از خود  گرهنهایت همسایه با امتياز بالاتر را به عنوان  

ی بعدی (، سرعت، فاصله، جهت و مقدار اعتماد جامع در انتخاب گره ۱به معادله )

 مؤثر خواهند بود.  

 

𝑅𝑎𝑛𝑘𝑘= 𝑆𝑘  × 𝑊𝑆+
1

𝐷𝑖𝑠𝑡𝑘
× 𝑊𝐷𝑖𝑠𝑡+ 𝐶𝑇𝑘 × 𝑊𝐶𝑇+𝐷𝑘 × 𝑊𝐷  (۱) 

𝑊𝑆 + 𝑊𝐷𝑖𝑠𝑡 + 𝑊𝐶𝑇 + 𝑊𝐷  = 1 

 

امتياز   𝑅𝑎𝑛𝑘𝑘،  معادلهاین  در     و   𝑆𝑘،  𝐷𝑖𝑠𝑡𝑘 ،𝐶𝑇𝑘است.    ام kهمسایه  معرفّ 
𝐷𝑘   اعتماد جامع و جهت تا مقصد، مقدار  را    kهمسایه    به ترتيب سرعت، فاصله 

𝑊𝐷)كنند. در این فرمول به هر مؤلفه یک وزن پویا  تعریف مي  , 𝑊𝐶𝑇 , 𝑊𝐷𝑖𝑠𝑡 , 𝑊𝑆)  

ی بعدی، در  های پویا در انتخاب گرهی وزن شود. هدف از استفادهاختصاص داده مي 

گسترده طيف  گرفتن  حالتنظر  از  در  تری  مثال  برای  است.  گره  هر  توسط  ها 

بسته از اهميت بيشتری نسبت به ارسال بسته در یک مسير  كه ارسال سریع صورتي 

های موقعيت و سرعت تری را به مؤلفهتواند وزن بيشامن برخوردار باشد، یک گره مي

ی بعدی اختصاص دهد. در مقابل، اگر ارسال اطلاعات در یک مسير برای انتخاب گره

امن از اهميت بيشتری برخوردار باشد، وزن بيشتری به اعتماد جامع اختصاص داده  

امي  اهميت یکساني برای تم  های برابر، توان با تعریف وزن همين ترتيب ميشود. به مي

لازم  با واحدهای متفاوت  گيری چند معياره  دليل تصميم بهها در نظر گرفت.  مؤلفه

سازی شوند. ، بي مقياسهمسایهیک  برای محاسبه امتياز    های ورودیاست تا داده

استفاده شده است.   برای این منظور  سازی مستقيممقياسدر پروتکل پيشنهادی از بي 

ساده  را  اعداد  مقایسه  روش  ميتاین  بير  در  ترجيح كند.  مستقيم  سازی  مقياس 

به عنوان  ماند.  ميثابت باقي    سازیمقياسبي  ها به یکدیگر قبل و بعد از عملياتگزینه

𝑆𝑘(، مقدار  ۲مثال در معادله )
( 𝑆𝑘ام ) kمقياس شده برای سرعت همسایه مقدار بي  ′

بين   مي   mاز  نشان  را  بي همسایه  از  پس  جم مقياسدهد.  سرعت  سازی،  ع 

 ها یک خواهد شد. ساز شده برای كل همسایه مقياسبي
 

𝑆𝑘
′ =

𝑆𝑘

∑ 𝑆𝑖
𝑚
𝑖=1

                                                                                        (۲)   

 

 هر گره  یتموقع یمحاسبه   1.2.3
فاصلهبرای محاسبه از  ی موقعيت هر گره و  تا مقصد،  ( 3ی )معادلهی آن 

مي از استفاده  مسيریابي  برای  پيشنهادی  پروتکل  اینکه  به  توجه  با  شود. 

ی یک گره تا مقصد كمتر كند، هرچقدر فاصلهرویکرد حریصانه استفاده مي

 ی پيشنهادی از امتياز بالاتری برخوردار خواهد بود.  باشد، گره

 

Dist= √(𝑥𝑧 − 𝑥𝑑𝑒𝑠𝑡)2 + (𝑦𝑧 − 𝑦𝑑𝑒𝑠𝑡)2                        (3) 
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 هر گره یزاویه یمحاسبه .2.2.3
ی امتياز هر  های مهم در محاسبهی هر گره نسبت به مقصد نيز یکي از مؤلفهزاویه 

مي  محسوب  محاسبهگره  منظور  به  زاویه شود.  از  ی  مقصد  به  نسبت  گره  هر  ی 

𝑉𝑉𝑧(  ۴ی )شود. در معادله ( استفاده مي۴ی )معادله 
ی نقليه ، بردار سرعت هر وسيله 

𝑉𝑉𝑧ی بردار جهت گره بيانگر  𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡 است و  
ی نقليه مقصد نسبت به وسيله  

𝑉𝑉𝑧)است.  
)(𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡) نشان نقطهدهندهنيز  ضرب  است.  ی  بردار  دو  ای 

‖𝑉𝑉𝑧
طول   ‖𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡‖و   ‖ ترتيب،  به  𝑉𝑉𝑧نيز 

نشان  𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡 و    را 

ی مورد  دهند. اگر حاصل این معادله برابر صفر یا نزدیک به صفر شود یعني گره مي

كند. در صورتيکه حاصل معادله برابر یا نزدیک به نظر در راستای مقصد حركت مي 

ی عدم حركت دو گره در یک جهت بوده و در صورتيکه  دهندهدرجه شود، نشان  9۰

د، بيانگر حركت دو گره در خلاف جهت یکدیگر  درجه باش  ۱8۰حاصل معادله برابر  

 است.  

𝜃𝑉𝑧
=𝑐𝑜𝑠−1 (𝑉𝑉𝑧)(𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡) 

‖𝑉𝑉𝑧‖‖𝐿𝑂𝐶𝑉𝑧,𝑑𝑒𝑠𝑡‖
                                                        (۴)           

                                                                                                        

 ی اعتماد جامع جهت انتخاب گرهمحاسبه .3.2.3
دهد جهت ارزیابي سطح اعتماد هر گره در انتخاب نشان مي  5همانطور كه شکل  

از اعتماد جامع با تکيه بر موجودیت ی ایده گره شود. با تفاده مي های شبکه اسآل، 

( و اعتماد  𝐷𝑇(، اعتماد جامع در واقع تركيبي از اعتماد مستقيم ) 5توجه به معادله )

ی  ( است. با توجه به سوابق هر گره از تعاملات پيشين خود با گره𝑅𝑇مستقيم )غير 

𝑊𝑅𝑇) مورد نظر، ضرایب متغيری   ،𝑊𝐷𝑇  )ی اعتماد جامع در نظر گرفته  در محاسبه

ها با ای بين انتظار برای دریافت نظرات بيشتر از همسایه شود. هميشه مصالحهمي

صرفهتصميم و  فوری  استگيری  نياز  زمان  در  وزن  جویي  كمک  به  پویا كه  های 

دو گره در گذشته تعاملات كه  توان آن را اعمال كرد. بر این اساس در صورتي مي

و هركدام از آنها سطح اعتماد بالایي نسبت به یکدیگر    زیادی با یکدیگر برقرار كرده 

𝑊𝑅𝑇توانند باشند، ميداشته  = )وزن پویای اعتماد غير مستقيم( در نظر گرفته    0

همين ترتيب این قدار كلي ضرایب پویا را به اعتماد مستقيم اختصاص دهند. به  و م

بوده و مي  قابل تغيير  از سوی هر گره  به آن اني  براساس  مقادیری توان  مقادیر  ها ز 

 اختصاص داد.  

 

 

𝐶𝑇 = 𝐷𝑇 × 𝑊𝐷𝑇 + 𝑅𝑇 × 𝑊𝑅𝑇                          (5 )  
𝑊𝐷𝑇 + 𝑊𝑅𝑇 = ۱ 

 

 

 
 های بين خودرویي اعتماد جامع در شبکه  -5شکل 

 ی اعتماد مستقیم محاسبه 
ی سطح امنيتي نقش وسيلهدر این پروتکل مقدار اعتماد مستقيم برای هر گره به 

شود. ها توسط آن گره محاسبه مي آميز بستهی مورد نظر و نرخ تحویل موفقيتگره

ی آخرین اطلاعات وسيلهه های خود را بهر گره مقدار اعتماد مستقيم برای همسایه

كند. مقدار اعتماد مستقيم برای هر  ها در جدول خود محاسبه ميذخيره شده از آن

ی به ترتيب نشان دهنده 𝑅𝑜𝑙𝑒  و   PFRشود.  ( محاسبه مي6ی معادله )وسيلهگره به

ضرب   𝑊𝑅𝑜𝑙𝑒و   𝑊𝑃𝐹𝑅های پویای نرخ تحویل بسته و نقش هر گره است كه در وزن 

 شود. در ادامه به پارامترهای مؤثر در ارزیابي اعتماد پرداخته مي شوند. مي

 

𝐷𝑇= 𝑃𝐹𝑅 × 𝑊𝑃𝐹𝑅+𝑅𝑜𝑙𝑒 × 𝑊𝑅𝑜𝑙𝑒                     (6  )        

𝑊𝑃𝐹𝑅 + 𝑊𝑅𝑜𝑙𝑒 = ۱ 

سه ردیف نقش اصلي از دیدگاه امنيتي برای   پيشنهادی  در پروتکل  نقش گره:الف(

ها یک هر گره تعریف شده است. بر همين اساس با توجه به مسئوليت هریک از گره

شود. با توجه به اینکه برای هر نقش سطح وزن امنيتي به آنها اختصاص داده مي 

شود، از ماشين هایي كه نقش یکساني دارند رفتار گرفته مي امنيتي خاصي در نظر  

ها بتواند كه هر گره پيش از هرگونه تعامل با سایر گره نحویرود به مشابهي انتظار مي 

ها تخمين بزند. سه نقش اصلي از  ها با توجه به نقش آنسطح اعتماد را در سایر گره 

تعریف شده به كمترین  م(گره۱است.  بيشترین  ماشينهای  پليس، رجع: مثل  های 

خدمت دهندگان عمومي: مثل   (۲ای،  كنترل كنندگان ترافيک، واحدهای كنار جاده 

ماشينماشين آمبولانس،  ماشينهای  نشاني،  آتش  حمل های  عمومي،  وهای  نقل 

های آموزش رانندگي، های تخصصي: ماشينماشين   ( 3های نگهداری جاده و  ماشين

 ۲های محلي. جدول  ی رانندگي ایمن و ماشينسال تجربه ۱۰خودروهایي با بيش از  

 دهد. سطح اعتماد هر نقش را نشان مي 

 

 هاها و داده مقدار اعتماد نقش  -۲جدول 

 وزن اعتماد میزان اعتماد

 3 زیاد 

 ۲ متوسط 

 1 كم

 

های دهد از تمام بستهنرخ تحویل بسته نشان مي  های با ارزش:دادهب(نرخ ارسال  

گره به  تعدادی  چه  گره  یک  توسط  ارسال شده دریافت شده  بعدی  ]ی  و  ۱3اند   ]

ی اعتماد مستقيم عنوان یکي از پارامترهای محاسبهگيری آن در این پروتکل به اندازه 

توان گفت قابل اعتماد  طور كلي مي مبتني بر موجودیت در نظر گرفته شده است. به

 [. ۱۰آميز تبادل پيام در آن گره ارتباط مستقيم دارد ]بودن یک گره با نرخ موفقيت

گره مي هر  روش  این  ازدر  پس  از    تواند  استفاده  با  گره  یک  به  بسته  ارسال 

بي  پيشرفته وضعيت  به گره۲۲،  ۲۱] 3۲حالت  بسته  ارسال  تا  را  آن گره  رفتار  ی [، 

های خرابکار نرخ تحویل بعدی تحت نظر بگيرد. باید توجه داشت كه برخي اوقات گره 

داده بسته انتقال  و  نقل  از  را  خود  بالای  داده ی  )مثل  پایين  ارزش  با  ی هاهایي 

رغم اهميت این فاكتور در  آورند. به همين دليل علي سرگرمي( در شبکه بدست مي

ی اعتماد مستقيم صرفا  با در نظر گرفتن بررسي قابل اعتماد بودن یک گره، محاسبه

از دقت كافي برخوردار نيست و لازم است وزن داده  ارسال  نرخ تحویل بسته  های 

( ۲ی آنها لحاظ گردند. جدول )در محاسبه شده از نظر ارزشي به شکل ضرایب پویا  

دهد. نرخ تحویل بسته با استفاده  ها نشان ميمقدار اعتماد را برای سه سطح از داده 

تعداد  𝑛شود. در این معادله  ها محاسبه مي( و با در نظر گرفتن وزن داده ۷از معادله )

استبسته شده  ارسال  گره  یک  توسط  موفقيت  با  كه  است  كل  ت 𝑚  .هایي  عداد 

ارزش هر بسته را   𝑤هایي است كه از یک گره درخواست شده تا ارسال شود و  بسته
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های ارسال شده به ارزش كل دهد. در واقع این معادله نسبت ارزش داده نشان مي

 كند.ها را بيان مي داده 
 

𝑃𝐹𝑅 =
∑ 𝑊𝑠

𝑛
𝑠=1

∑ 𝑊𝑡
𝑚
𝑡=1

  ,  𝑤 = 1,2, 𝑜𝑟 3        (۷ )  

 
تحليل   گرهجهت  جمع رفتار  و  بستهها  ارسال  فرایند  در  اطلاعات  از  آوری  ها 

بي  ميوضعيت  استفاده  پيشرفته  تنها شودحالت  شبکه  در  گره  هر  بطوركلي   .

شده  بسته فراگير  پخش  یا  شده  ارسال  برایش  كه  را  مي هایي  سایر  است  و  پذیرد 

ت را تغيير داده و  حالت این وضعيگيرد(. روش بي كند )نادیده مي ها را رد مي بسته

ی رادیویي آنها قرار  هایي را كه در محدودهدهد تا تمامي بستهها اجازه مي به گره

حالت، دارند، ضبط كنند. البته استفاده از این روش معایبي نيز دارد. در وضعيت بي 

های دریافت شده ها روبرو است كه الزاما  تمامي بستههر گره با حجم زیادی از داده 

شود كه قدرت پردازشي  ی دریافت كننده كارآمد نيستند. این امر باعث مي گره برای  

ها مصرف شود و كارآمدی و منبع انرژی زیادی هنگام دریافت تعداد زیادی از بسته

[. علاوه بر این، ضبط  ۲۰] شبکه را به ویژه در مناطق شلوغ و پرترافيک كاهش دهد

ی رادیویي یک گره سبب ه در محدودههای ارسال شدو تجزیه و تحليل تمام بسته

شود. برای رفع این عنوان یکي از اهداف مهم امنيتي ميبه خطر افتادن محرمانگي به

حالت پيشرفته مشکل، در پروتکل مسيریابي مبتني بر اعتماد ارائه شده از وضعيت بي

  هایي را كه آدرس خودش را شود. در چنين شرایطي هر گره فقط بستهاستفاده مي 

 كندی قبلي در سرآمد آنها مشاهده كند، ضبط و تجزیه و تحليل مي عنوان گره به

ی بعد از خود را  تواند پس از ارسال بسته، رفتار گره[. بنابراین هر گره مي ۲۲،  ۲۱]

ی بعدی رفتار در فرایند ارسال بسته توسط گره تحت نظر داشته باشد و هر گونه سوء 

ا هنگام مسيریابي فعال مي شود و بطور موازی با  را تشخيص دهد. این ماژول تنه

دهد. ای را در صف قرار نمي كند. بنابراین هيچ بسته ها كار مي فرایند مسيریابي بسته

دليل عملکرد گزینشي آن مانع از مصرف غيرضروری انرژی  استفاده از این ماژول به

ر بسته شامل  حالت پيشرفته، سرآمد هگردد. در وضعيت بيو قدرت پردازشي مي

كند. با استفاده از  ی قبلي خود است كه امکان شناسایي آن را آسان مي آدرس گره 

مي بسته  هر  ورود  و  خروج  زمان  گرفتن  نظر  در  و  ماژول  و  این  اطلاعات  توان 

آوری كرد. خروجي مورد نظر در پروتکل پيشنهادی، های مد نظر را جمع خروجي 

 ست. ها ای نرخ تحویل صحيح بستهمحاسبه

 

 ی اعتماد غیرمستقیم محاسبه 
ها محاسبه ( مقدار اعتماد غيرمستقيم با توجه به توصيه سایر گره8براساس معادله )

های ی بعدی در فرایند مسيریابي، همسایهشود. براین اساس هنگام انتخاب گرهمي

كنوني،گره گره  ی  توسط  توصيه  درخواست  ارسال پيام  توصيهی  را  كننده،  ی خود 

كنند. نقش هر گره در  ی هر همسایه با رجوع به جدول اعتماد خود اعلام ميدرباره 

واقع   در  دارد.  گره  آن  توسط  شده  اعلام  اعتماد  مقدار  در  مستقيمي  تأثير  شبکه 

هرچقدر یک گره از نقش معتبرتری برخوردار باشد، مقدار اعلام شده توسط آن گره 

 𝑤𝑟های همسایه و  بيانگر نظر گره  𝑂𝑟، (8ارزش بيشتری خواهد داشت. در معادله )

 شود. ارزش وزني است كه با توجه به نقش گره تعریف مي 

 

RT=
∑ 𝑂𝑟×𝑊𝑟

𝑛
𝑟=1

∑ 𝑤𝑟
                                                                         (8)

       

 بازیابی استراتژی.3.3

ارسال كنندههنگامي كه گره  با مشکل ی  باشد  نزدیکترین گره به مقصد  ی بسته، 

های اساسي در  شویم كه یکي از چالشحداكثر محلي ناشي از نواحي خالي روبرو مي 

ی شود. در چنين شرایطي گرههای مسيریابي مبتني بر موقعيت محسوب مي پروتکل 

همسایگان  كنندهارسال  سایر  به  نسبت  بسته  به ی  نسبت  فاصله  كمترین  در  خود 

توان از طریق یک گره به مقصد رسيد. در این وضعيت مقصد قرار دارد و از طرفي نمي 

انجام   بازیابي  استراتژی  از  استفاده  با  مسيریابي  و  شده  محلي  حالت  وارد  پروتکل 

ی اول به كمک نمودار  گيرد. استراتژی بازیابي دارای دو مرحله است. در مرحلهمي

مي همس پيشگيری  حلقه  ایجاد  از  نسبي  مرحله ایگي  در  و  ستون شود  به  بعد  ی 

حریصانه در ساختار بسته مقدار صفر داده شده و با استفاده از قانون دست راست 

گردد. قانون دست راست یک روش مرسوم برای خارج كردن پروتکل از  ارسال مي 

گر نزدیکترین  برای  بسته  آن،  براساس  كه  است  محيطي  گرهحالت  از  پس  ی  ه 

ادامه پيدا ميفرستنده ارسال مي  ی بعدی كند كه گرهشود. این وضعيت تا زماني 

ی كمتری نسبت به مقصد  حالت در فاصله ی وضعيت بيی شروع كنندهنسبت به گره

گره  یافتن  محض  به  باشد.  داشته  فاصلهقرار  با  نزدیک ای  ستون  ی  مقصد،  به  تر 

شود و پروتکل به حالت حریصانه باز  قرار داده مي   ۱ر  حریصانه در ساختار بسته براب

   گردد.مي

 ی نگهداری از جدول اعتمادنحوه .4.3
ها بر اساس  در پروتکل پيشنهادی، هر گره پس از ارسال بستههمانطور كه گفتيم  

ی حالت پيشرفته قرار گرفته و رفتار گره شده، در وضعيت بي  پروتکل مسيریابي ارائه

ی بعدی در ارسال  ی عملکرد گرهگيرد تا بر اساس نحوه را تحت نظر مي بعدی خود  

رساني كند. روز را به   ی مربوط به آن گرههابسته به گام بعدی، مقدار نرخ ارسال بسته

وجود نداشته باشد، آدرس گره به همراه   در صورتيکه آدرس گره در جدول اعتماد

روزرساني خواهد شد تا در تعاملات بعدی به در جدول ثبت   آخرین نرخ ارسال بسته

)ارسال    روزرساني اعتماد در پروتکل پيشنهادی مبتني بر رویداد مشخصگردد. به 

در  بنابراین  است.    بسته( گره  هر  قرارگيری  از  پس  تنها  جدول  در  اعتماد  ارزش 

 ليلهمين دبه شوند.  رساني ميروز ، به ی دیگر و تبادل بستهی رادیویي گرهمحدوده 

درج به مقادیر  در  روزرساني  گره  آن  مجدد  قرارگيری  تا  اعتماد  جدول  در  شده 

روزرساني اعتماد بر اساس  گردد. به ی انتقال و انجام تعامل مجدد، متوقف ميمحدوده 

،  3نقش مؤثری در كاهش سربار شبکه خواهد داشت. جدول    مشخص  وقوع رویداد

اعتماد هر گره   براین اساس جدول  را نشان مي پارامترهای موجود در جدول  دهد. 

ها، نقش های همسایه، نرخ ارسال بسته توسط آناعتماد هر گره، شامل آدرس گره 

ی تعاملات صورت گرفته است. وزن اختصاص داده شده به اعتماد  ها و شمارندهگره

ی اعتماد جامع، با توجه به تعداد تعاملات صورت  مستقيم و غيرمستقيم در محاسبه 

 شود.   تعيين مي گرفته

 

 پارامترهای جدول اعتماد    -3جدول 

 جدول اعتماد 

 آدرس گره 

 ها نرخ ارسال بسته

 هانقش گره

 ی تعاملاتشمارنده 

 سازی و ارزیابی  شبیه. 4
 Ubuntuدر سيستم عامل    NS-2.35افزار  سازی این مقاله با استفاده از نرم شبيه

نشان   6همانطور كه شکل    است.   انجام شده  Virtualboxروی ماشين مجازی    16.04

 ایجاد شده  SUMOافزار  سازی با استفاده از نرم فضای شهری در این شبيه  دهد،مي

متر است. تعداد خودروها در شروع    8۰۷متر در    9۰5سازی  است. ابعاد فضای شبيه

مي  ۱۰۰سازی  شبيه گرفته  نظر  در  جعدد  در  در    ۴دول  شود.  رفته  بکار  مقادیر 

   است.سازی نشان داده شده شبيه
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 SUMOافزار اد شده در نرمایج شهری  یفضا -6شکل 

عملکرد پروتکل پيشنهادی در برابر حملات رها كردن    NS-2افزار  با كمک نرم 

)حمله بسته و حمله ها  چاله  سياه  حفرهی  پروتکل  ی  با  خاكستری(  در    GPSRی 

بار  سازی یک شرایط مشابه مورد ارزیابي قرار گرفته است. بدین منظور عمليات شبيه

گره  حضور  پروتکبدون  عملکرد  از  حاصل  نتایج  و  است  شده  اجرا  مخرب  ل  های 

پروتکل   با  اجرا  مقایسه شد. سپس عمليات شبيه  GPSRپيشنهادی  سازی مجددا  

ی مخرب با  درصد گره   6۰درصد و    ۴۰درصد،    ۲۰و در هر مرحله به ترتيب    شده

ها به شبکه وارد شدند. در ابتدا عملکرد پروتکل  هدف اجرای حملات رها كردن بسته

در وضعيت مشابه   GPSRتکل  مخرب با پرویدرصد گره   ۲۰پيشنهادی در حضور  

های مخرب در هر دو پروتکل به ترتيب شود. سپس مقدار گرهمقایسه و ارزیابي مي

ها با یکدیگر مقایسه درصد تعریف شده و نتایج حاصل از عملکرد آن  6۰درصد و    ۴۰

شوند. جهت تحليل و ارزیابي عملکرد پروتکل پيشنهادی در مقایسه با پروتکل  مي

GPSR  ها و تأخير  ی نرخ تحویل بستهها، از دو مؤلفهت رها كردن بستهتحت حملا

 پردازیم. ها مي شود.كه در ادامه به آنانتها به انتها استفاده مي 

 

 سازی های شبيهپارامتر   -۴جدول 

سازی پارامترهای شبیه   مقدار 

سازی ابزار شبيه  NS 2.35 

 SUMO مولد تحرک و پویایي

سازی بستر شبيه  Ubunto-16.04.7 

سازی محيط شبيه  شهری  

سازی يهشب ابعاد فضای  905m×807m 

 30m/s-70m/s سرعت وسایل نقليه

MAC           8۰۲.۱۱p  

 مبتني بر موقعيت  پروتکل مسيریابي 
 ۱۰۰ تعداد وسایل نقليه

 Shadowing مدل انتشار 

ی انتقال محدوده  300m   

 متر  ۴ طول وسایل نقليه 

های مخربتعداد گره  20, 40, 60 

 

هایي است كه با ی تعداد بستهها نشان دهندهنرخ تحویل بسته   نرخ تحویل بسته:

ها بالاتر باشد، عملکرد شبکه اند. هر چقدر نرخ تحویل بسته موفقَيت به مقصد رسيده

پروتکل پيشنهادی و   بررسي نرخ تحویل بسته، عملکرد  برای تحليل و  بهتر است. 

ی مخرب  های مخرب و سپس با حضور تعدادی گرهبار بدون گرهیک   GPSRپروتکل  

شکل  6۰و    ۴۰،  ۲۰) كه  همانطور  شدند.  مقایسه  یکدیگر  با  مي   ۷(  با  نشان  دهد 

گره  تعداد  پروتکل  افزایش  عملکرد  مخرب،  پروتکل    GPSRهای  با  مقایسه  در 

پيدا مي ها  از نظر نرخ ارسال بستهپيشنهادی   از    استفاده  دليل عدمكند. بهكاهش 

شوند در  ها رها مي تعداد زیادی از بسته  كلاسيک،  GPSRمسيریابي امن در پروتکل  

كند. پروتکل پيشنهادی پس از قرارگيری  ها كاهش پيدا مينتيجه نرخ تحویل بسته

آميزتری نسبت به ی موفّقيتدر معرض حملات رها كردن بسته، نرخ تحویل بسته

دليل محاسبه و ارزیابي پروتکل به این  ه خواهد داشت.  در شرایط مشاب  GPSRپروتکل  

های مخرب دارد، چراكه ها، توانایي بالایي در تشخيص گره مداوم سطح اعتماد در گره 

گره  از  بستهبسياری  رها كردن  در حملات  به ها  و  كرده  عمل  جای ها، هوشمندانه 

ی كنند و با اجرای حملهصورت انتخابي رها مي ها را به چاله، بستهی سياهاعمال حمله 

كنند. پروتکل كننده را دشوار مي های حملهی خاكستری، امکان تشخيص گرهحفره

محاسبه با  در  پيشنهادی  تغييرات  آخرین  از  گره،  هر  در  اعتماد  سطح  مستمر  ی 

های شبکه مطلع خواهد بود و سطح اعتماد هر گره با توجه به عملکرد  عملکرد گره

 ود.  شاخير آن تعيين مي 

 

 
 ی نرخ تحویل بستهمقایسه -۷شکل 

كند، ميانگين زماني كه هر بسته تا رسيدن به مقصد صرف مي   تأخیر انتها به انتها:

های بين خودرویي اطلاعات مهم ی تأخير انتها به انتها است. در شبکه دهندهنشان

شوند، بنابراین یک پروتکل مسيریابي مناسب باید از تأخير انتها به  حياتي مبادله مي 

به باشد.  برخوردار  پایيني  اانتهای  تأخير  كلي  گره طور  در حضور  انتها  به  های نتها 

مي پيدا  افزایش  گرهمخرب  فعاليتكند.  انجام  با  مخرب  ایجاد  های  و  مخرب  های 

دهند. همانطور كه شکل  اختلال در شبکه، ميانگين تأخير انتها به انتها را افزایش مي 

مي   8 محاسبهبهدهد،  نشان  مسيریابي دليل  پروتکل  در  امنيتي  معيارهای  ی 

گرهپيشنهادی عدم حضور  زمان  در  آن  انتهای  به  انتها  تأخير  از  ،  نيز  مخرب  های 

 تر است.  پایين GPSRپروتکل 
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     39                    )مقاله پژوهشي( خودرویي بين یشبکه در پروتکل مسيریابي امن مبتني بر اعتماد یک و س. شکرالهي ارائه دهقان. م

های مخرب، پروتکل پيشنهادی با تشخيص  پس از وارد كردن و افزایش تعداد گره 

های ی مکرر نرخ اعتماد برای هر گره با توجه به فعاليت های مخرب و محاسبهفعاليت

شود. بنابراین با  های مخرب در فرایند مسيریابي شبکه مي آنها، مانع از مشاركت گره

تأخير  افزایش گره  نرخ  به های مخرب،  نسبت  پيشنهادی  پروتکل  در  انتها  به  انتها 

 كند.كاهش پيدا مي  GPSRپروتکل 

هایي اشاره دارد كه در واحد زمان نرخ گذردهي درواقع به تعداد بسته  نرخ گذردهی:

اند. بنابراین هرچقدر نرخ  و از طریق یک پيوند ارتباطي خاص با موفقَيت ارسال شده 

طوركلي انتظار گذردهي در یک شبکه بالاتر باشد، عملکرد آن شبکه بهتر است. به

افزایش گرهمي با  نررود  در شبکه،  برای های مخرب  پيدا كند.  خ گذردهي كاهش 

در    GPSRرا با پروتکل    ی نرخ گذردهي در پروتکل پيشنهادی، عملکرد آن مشاهده

بيني طور كه پيش همان   ،9  شکلكنيم. بر اساس  های مخرب مقایسه ميحضور گره 

افزایش گره با  بود،  پروتکل  شده  نرخ گذردهي در  و   GPSRهای مخرب،  كلاسيک 

ك پيشنهادی  مي پروتکل  پيدا  بااهش  پروتکل  این كند.  در  گذردهي  نرخ  وجود 

پروتکل   از  همچنان  چراكه    GPSRپيشنهادی،  بود.  خواهد  با ایم  بيشتر  پروتکل 

ها  های مخرب را شناسایي كرده و آنی مداوم سطح اعتماد در هر گره، گرهمحاسبه

 كند. را از فرایند مسيریابي حذف مي 
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 ارزیابی امنیتی پروتکل پیشنهادی   1.4
پذیری دارند. یکي از  های مبتني بر اعتماد در برابر حملات مختلفي آسيبپروتکل 

های مبتني بر اعتماد، حملات خوب گویي، بدگویي ترین حملات وارد بر پروتکل رایج 

ای گردد، دستهو خود بزرگ نمایي است. در این حملات كه به شکل تباني اعمال مي 

كرده و نظرات منفي یا مثبت كاذبي را در قالب   های مخرب با یکدیگر همکاری ّ از گره 

كنند. یکي دیگر از حملات رایج بر  ی یک گره اعلام مي اعتماد غيرمستقيم درباره 

طور  ی خود بزرگنمایي است كه در آن یک گره بههای مبتني بر اعتماد، حمله پروتکل 

كنند. پروتکل  ی خدمات معرفي مي ای مناسب برای ارائه گره  عنوانبه كاذب خود را  

برده از عملکرد مناسبي برخوردار است كه در ادامه به  پيشنهادی در برابر حملات نام 

 پردازیم.ها مي تحليل آن

در پروتکل   گویی:و بد   گویی خوب حملات  عملکرد پروتکل پیشنهادی در برابر  

محاسبه هنگام  پویا  وزني  ضرایب  تعریف  با  از حملات پيشنهادی  جامع  اعتماد  ی 

ی شود. علاوه بر این، هنگام محاسبهگویي و بدگویي تا حد زیادی جلوگيری مي بخو 

ی یک گره، نظر اعتماد غيرمستقيم و درخواست نظرسنجي از سایر همسایگان درباره

آن  پيشنهاد  نقش  به  مربوط  وزني  ضرایب  مقدار  در  لحاظ دهندگان  شبکه  در  ها 

كمي دهندگاني  پيشنهاد  نظر  ترتيب  بدین  برخوردارند،  شود.  معتبرتری  نقش  از  ه 

ی اعتماد  دار دیناميک در محاسبه اهميت بيشتری خواهد داشت. استفاده از جمع وزن 

تواند تا حد زیادی مقدار تأثيرگذاری اعتماد غيرمستقيم را كنترل كند و از  جامع مي 

 گيری پيشگيری كند.  های مخرب در تصميم نقش تباني گره

پیشنهادی پروتکل  برابر    عملکرد  مواقع    نمایی:ی خودبزرگ حمله در  برخي 

ارسال داده ها سعي مي گره با  تا  اهميت كمتری برخوردارند، نرخ  كنند  از  هایي كه 

بسته  را  ارسال  و خود  افزایش دهند  را  مناسبي خدمات دهنده  عنوانبه ی خود  ی 

ها با توجه به  كنند. پروتکل پيشنهادی با تعریف مقادیر مختلفي از وزن معرفي مي 

های كم فزایش كاذب نرخ ارسال بسته از طریق ارسال داده ها مانع از ااهميت داده 

ی شود. بدین ترتيب پروتکل پيشنهادی عملکرد مناسبي در برابر حمله اهميت مي 

 نمایي دارد. خودبزرگ 

در پروتکل   :هوشمندانه  رفتار   ی   حمله  برابر   در   یشنهادیپ   پروتکل  عملکرد

ی بعدی به عنوان حد آستانه تعریف نشده است و انتخاب گره   یپيشنهادی، مقدار

مقایسه  گرهبراساس  امتياز  مي ی  انجام  یکدیگر  با  وقوع ها  احتمال  بنابراین  شود. 

 شود. حملات رفتار هوشمندانه كاسته مي

 

 گیرینتیجه  4.2
شبکه گره در  ایمني  ها  بهبود  همچون  مختلفي  اهداف  برای  خودرویي  بين  ی 

ها و كنترل ترافيک با یکدیگر در ارتباط هستند. انتقال اطلاعات بين گره سرنشينان

های  گيرد. ساختار شبکه با انتخاب یک مسير مناسب در فرایند مسيریابي صورت مي 

توانند وارد شبکه شده یا از  ها در هر زمان مي نحوی است كه گره بين خودرویي به 

ه به شبکه ممکن است با اهداف مختلفي های وارد شدآن خارج شوند. بسياری از گره 

ها ممانعت كرده و سبب ایجاد اختلال در شبکه شوند. در بسياری از  از ارسال بسته

گره  مي مواقع  مخرب  بههای  و  كرده  عمل  هوشمندانه  تمام  توانند  كردن  رها  جای 

از ارزش كمترها را ارسال كنند و یا با ارسال داده ها برخي از آن بسته ی  هایي كه 

همين دليل مسيریابي امن ی خود را افزایش دهند. به برخوردارند، نرخ تحویل بسته

های موردی بين خودرویي است. در این مقاله های مهم در شبکه و پویا یکي از چالش 

یک پروتکل مسيریابي امن مبتني بر موقعيت ارائه شده است كه مقدار اعتماد جامع  

كند. در این پروتکل برای هر  روزرساني مي سبه و بهصورت مداوم محارا در هر گره به 

هایي شود. بنابراین ارسال داده یک از عناصر شبکه یک ضریب پویا در نظر گرفته مي 

شود. علاوه ها تشخيص داده مي با وزن پایين جهت افزایش نرخ تحویل بسته در گره

های پویا به سهم   دار در محاسبات اعتماد سبب اختصاصبر این استفاده از جمع وزن 

شود.  ها با دقت بالا مي تری از حالتها و در نظر گرفتن طيف گستردههریک از مؤلفه

از پروتکل پيشنهادی، گره  تری برخوردار  هایي كه از سطح اعتماد پایين با استفاده 

شوند. بنابراین اطلاعات باشند شناسایي شده و در فرایند مسيریابي شركت داده نمي 

اندازی آسان و  گردند. پروتکل پيشنهادی از راهک مسير امن منتقل ميشبکه در ی

پایين محاسباتي  مکانيسم سربار  سایر  به  نسبت  و  تری  است  برخوردار  امنيتي  های 

سازی كند. نتایج شبيهای پایين فراهم مي ارتباط امن بين وسایل نقليه را با هزینه 

ها و تأخير انتها به انتها در  ل بستهدهد كه عملکرد شبکه از نظر نرخ تحوینشان مي 

گره  مطلوب حضور  شرایط  پيشنهادی  پروتکل  در  مخرب  با های  مقایسه  در  تری 

مکانيزم   GPSRپروتکل   هرگونه  فاقد  پروتکل  كه  البته  دارد.  است،  امنيتي  های 

شود و در برابر  های مخرب محدود مي پيشنهادی تنها به شناسایي گروهي از فعاليت

مي گره تلاش  دارد.  كارایي  شبکه  درون  مخرب  پروتکل  های  آینده،  در  تا  شود 

گسترده طيف  برابر  در  را  دهيمپيشنهادی  ارتقاء  حملات  از  حریم   تری  حفظ  و 

 های جدید در مسيریابي امن، تعریف كنيم. عنوان یکي از مؤلفه خصوصي كاربران را به
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21 Intelligent Behavior attack 
22 Good-mouthing Attack 
23 Bad-mouthing Attack 
24 Selective Behavior Attack 
25 Time-dependent Attack 
26 Location-dependent Attack 
27 Self-promoting Attack 
28 Direct trust 
29 Indirect trust (Recommendation trust) 
30 Perimeter mode 
31 Forwarding mode 
32 Modified promiscuous mode 
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Abstract 

  

In recent years, research and development of networks that do not have any dependence on a 
predetermined infrastructure have received much attention. Vehicular ad hoc networks are one of 
these types of networks that, as a new technology, have a high potential to increase road safety and 
ensure the well-being of users. The fixed and mobile nodes that make up these networks participate 
in routing by exchanging critical data. These nodes are interconnected for various purposes, such as 
improving passengers' safety and traffic control, and exchanging a wide range of information. The 
open exchange of information between nodes in networks without infrastructure provides a good 
opportunity for malicious nodes to enter the network and disrupt network processes to achieve 
profitable goals. Therefore, sending information over a trustworthy and optimal path is one of the 
most challenging aspects of vehicular ad networks. So far, various routing protocols have been 
proposed to solve this challenge, which have used different criteria to select the appropriate nodes 
in their routing. In this paper, a secure location-based routing protocol is proposed in which the 
combination trust of each node is considered as one of the basic criteria for selecting that node in the 
routing process. The calculation of the combination trust value for each evaluated node is performed 
using the direct trust calculation by the evaluating node and the neighbors' recommendation during 
the query process using indirect trust. The simulation and evaluation results of the proposed protocol 
using NS-2 software show that if the number of malicious nodes in the network increases, the 
proposed protocol will perform better than the GPSR protocol in terms of packet forwarding rate, 
throughput rate, and end-to-end latency. 
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