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  چکیده 
  

گسترده شده است و همين امر باعث شده تا   ،در این بستربسياری اطلاعات گيرد و وت انجام ميمتفا برخطهای اجتماعي  ر تعاملات بشر از طریق شبکهدر دنيای امروز بيشت

پردازد تشخيص ناهنجاری نام دارد.  ها ميها باشند. علمي كه به تشخيص اعمال غيرقانوني در شبکهكاربران بدخواه به دنبال اعمال غيرقانوني و ارتباطات ناهنجار در این شبکه

توانند با هم ارتباط برقرار كنند بنابراین  های اجتماعي مختلفي ميكه افراد از طریق شبکهجایيپردازیم. از آنهای اجتماعي ميی در شبکهدر این تحقيق، به تشخيص ناهنجار

بررسي در  شود. ناهنجاری مورد های اجتماعي چندلایه مي ها را بررسي كنيم تا نتایج بهتری حاصل شود. توجه به این امر باعث اهميت تحليل شبکهبهتر است تمام این شبکه

يم. برای كشف ناهنجاری مذكور در شبکه اجتماعي  كنهای اجتماعي چندلایه بررسي ميباشد كه این ناهنجاری را در شبکهاین تحقيق، ارتباط قوی برجسته بين كاربران مي

لایه برای هر كاربر،  هر شود و در فاز دوم با توجه به اهميت در هر لایه شبکه محاسبه مي شود كه در فاز اول درجه ناهنجاری هر كاربرالگوریتمي با دو فاز ارائه مي   ،چندلایه

نهایي در كل شبکه محاسبه مي به  كه دیم  های دنيای واقعي استفاده كرمجموعه داده شبکه  سه شود. برای اعتبارسنجي این الگوریتم از  درجه ناهنجاری  آمده  دستنتایج 

 دهنده كارایي روش پيشنهادی است. نشان

   های چندلیه، گراف چندگانه. های اجتماعی، شبکهتشخیص ناهنجاری، کاربران ناهنجار، شبکه :کلیدی کلمات 
 

 

 

 مقدمه  -1
محيطي برای افراد فراهم    1برخط های اجتماعي  در دنيای امروز، شبکه 

های اخير  در تعامل باشند. چنين محيطي كه در دهه  باهماند تا بتوانند  دهكر

ناپذیر است باعث شده مقدار زیادی  بسيار فراگير شده و استفاده از آن اجتناب

شود.    2سوءاستفاده كاربران بدخواه اطلاعات در آن گسترده شود و محلي برای  

-های غيرعادی انجام ميی غيرعادی یا افرادی كه فعاليتهاتيفعالكشف  

 شود. مطرح مي  3های اجتماعي با عنوان تشخيص ناهنجاریدهند در شبکه

اما تعریف جامعي كه بيان شده است،    ، تعاریف متفاوتي داردناهنجاری 

ای است كه از  ت: »ناهنجاری مشاهدهاس  1980تعریفي از هاوكينز در سال  

 سميمکان  لهيوسبه است و    زيبرانگشک متفاوت است و    بسيارمشاهدات دیگر  

شود،  مشاهده مي  1گونه كه در شکل  [. همان1است« ]  شده  ديتولمتفاوتي  



 با استفاده از گراف چندگانه  هیچندلا ياجتماع یهابرجسته در شبکه اتبا ارتباط كشف كاربران ناهنجار

                    2 
ناحيه   ناحيهداریم كه نمونه داده  2Nو    1N  عادیدو  ها گرد هم ها در آن 

های  كه دور از این نواحي هستند، ناهنجاری  3Oو    1O  ،2Oاند و نقاط  آمده

 باشند.  این فضا مي

 

 
 [ 18نمایي از ناهنجاری در مجموعه داده دو بعدی ].  1  شکل

-های مختلف یافت ميصورتبه  برخطهای اجتماعي  ناهنجاری در شبکه

ناهنجار  كاربران  ناهنجار4شود:  تعاملات  گروه5،  ناهنجار ،  رویدادهای  ،  6های 

الگوهای ساختاری كاربران یا گره18]  7ناهنجار  كه وجود    های ناهنجاری[. 

 [:  2ند ]دارند به شرح زیر هست

  چيهر گره، ه  گانیهمسا  ،ای ستاره   یدر هر توپولوژ :  8مانند ستاره / ستاره 

مانند همسایگان، ارتباطات بسيار كمي و در ستاره   ندارند  گریکدیبا    يارتباط

 الف(.   -2)شکل    دباهم دارن

متصل در شبکه است.    كاملاً  رگرافیز   کی  ،گروههر  :  9مانند گروه / گروه 

)گره، برابر با   nبا  گروه کیدر  هالبهتعداد  1)

2

n n از   ياست. اگر تعداد كم  −

نباشند  هایهیهمسا الگو ،  گره، به هم متصل  از    پيرویمانند    -گروه  یگره 

 ب(.  -2كند )شکل  يم

كاربر ارتباط داشته باشد توقع داریم   n: اگر كاربری با 10همسایگي قوی 

باشد. اگر وزن نهایي خيلي زیاد باشد    nتابعي از    ،ها یا وزن نهایيتعداد تماس

 ج(.   -2همسایگي قوی وجود دارد )شکل  

  ، 12گاميگر ارتباط خاصي در یک همسایگي تک: ا11ارتباط قوی برجسته 

باشد  بسيار باشد.  قوی  برقرار  طولاني  ارتباطي  ارتباط   یعني   يارتباط ،  این 

 د(.  -2مشکوک است )شکل  

 

 

 
 

   یقو  يگیهمسا(  ج   مانندگروه /    گروه(  ب  مانندستاره /    ستاره(  الف.  2  شکل

 [ 2]  برجسته  یقو  ارتباط(  د

شود.  ناهنجاری استفاده ميهای تشخيص  ها از روش برای كشف ناهنجاری

كند  ها را پيدا مياست كه الگوهایي از داده  ایاستراتژی   ،تشخيص ناهنجاری

توان از  ميها  د. برای تشخيص ناهنجارین انتظار مطابقت ندارفتار موردكه با ر 

استفاده    15و مبتني بر طيف   14، مبتني بر رفتار 13های مبتني بر ساختارروش 

های رفتاری  شود زیرا ویژگيهای ساختاری استفاده ميروش كرد كه بيشتر از  

تواند پروفایل خود  كاربر مي  المثبرای  كردن است.  پنهان توسط كاربران قابل  

را پشت ظاهر   و خود  وارد كند  واقعاً هست  از چيزی كه  متفاوت  را كاملاً 

از توپولوژی    ،ی مبتني بر ساختار هاروش ولي    ، پنهان كند.شدهساختهمجازی  

و   ميهايژگیوشبکه  استفاده  شبکه  استاندارد  قابل  ی  و  كردن  پنهان كنند 

انکار نيست. بنابراین  ابلوجود دارد قارتباطي كه در شبکه    المثبرای  نيستند.  

-مي  صورت گراف اجراهای مبتني بر ساختار، شبکه اجتماعي را به در روش

بيانگر تعاملات بين كاربران    17هابيانگر كاربران شبکه و لبه  16هاكنند كه گره

 كنند.  های ناهنجار را شناسایي ميشبکه هستند و موجودیت

های مختلفي توانند به روشاست و افراد ميتعاملات بشر ذاتاً چندگانه  

های اجتماعي و ... . افراد  با هم ارتباط برقرار كنند مثل تلفن، پيامک، شبکه

توانند به چند روش باهم تعامل داشته باشند كه های اجتماعي ميدر شبکه

شبکه تشکيل  به  ميمنجر  چندلایه  اجتماعي  ميهای  افراد  توانند  شود. 

... عضو    بوک، تلگرام، اینستاگرام ود شبکه اجتماعي مثل فيسزمان در چنهم

ها ارتباط داشته  از این شبکه  هركدامست دوستان خود از طریق  باشند و با فهر

 دهد.ای از شبکه اجتماعي سه لایه را نشان مي، نمونه 3باشند. شکل  

 

 

 [3]  هیلا  سه  ياجتماع  شبکه  از  یانمونه .  3  شکل
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 3                   0000،  00، شماره 00د ه علمي انجمن كامپيوتر ایران، مجلعلوم رایانش و فناوری اطلاعات، نشری

شود. برای كشف  های چندلایه نيز مطرح ميبحث ناهنجاری در شبکه

شبکهناهنجاری در  چندلایهها  اجتماعي  اس  ،های  این  معمول  كه  روش  ت 

به شبکه تک را  تبدیل ميشبکه چندلایه  بهلایه  های  ای كه گرهگونهكنند 

باشد كه در تمام لایهلایه همان گرهشبکه تک ها تکرار شده است و  هایي 

ها باشد و سپس  همه لایه   های موجود درلایه مجموع لبهبکه تکهای شلبه

برای شبکهاز روش استفاده ميهای تکهای موجود  این  لایه  باید  اما  كنند 

در را  شبکهمسئله  كه  بگيریم  ميها نظر  چندلایه  اطلاع ی  شامل  ات  توانند 

توانيم از این اطلاعات  لایه باشند و ما ميهای تک تری نسبت به شبکهغني

هایي استفاده كنيم كه اطلاعات  استفاده كنيم. بنابراین بهتر است از روش

 مهم شبکه چندلایه را از دست ندهيم.  

انجام  تحقيق  الگوی  ا  این  هدفشده  در  با  ناهنجار  كاربران  كه  ست 

كشف شوند. برای كشف این ناهنجاری از الگوریتم »ارتباطات قوی برجسته«  

ADOMS  [3با تغييراتي استفاده مي ]  .شود 

 

 

 پیشین   هایپژوهش -2

تشخيص ناهنجاری    در زمينه  گذشتههای  برای مرور مطالعات و پژوهش

اجتماعي چندلایه،درشبکه پژوهش  های  بر  مروری  انجام ابتدا  شده در  های 

های اجتماعي داریم، سپس به مطالعاتي شبکهمورد تشخيص ناهنجاری در  

پردازیم و سپس به  های چندلایه انجام شده است ميكه در رابطه با شبکه

 پردازیم.های اجتماعي چندلایه ميمقالات حوزه تشخيص ناهنجاری در شبکه

یک    ،ر مقالاتنجاری، فاصله از هنجار است در بيشتجایي كه مفهوم ناهاز آن

ر جامعه نمونه تعریف شده است و هر آنچه فاصله بيشتری از  الگو و هنجار د

الگو در جامعه یافت ناهنجاری تعریف شده  شده است به  این  عنوان درجه 

 اند. است و بر این اساس كابران ناهنجار مشخص شده 

-های اجتماعي مطرح ميهای ساختاری مهمي كه در شبکهناهنجاری  

قوی  مانند، همسایگي قوی و ارتباطات  وه مانند، گروه/ گرشود: ستاره/ ستاره 

  OddBallاند و با استفاده از الگوریتم  ه[ بررسي شد 2برجسته هستند كه در ]

-گره   ،. این الگوریتماندشده   كشفگامي هر گره  و تمركز روی همسایگي تک

های گراف تشخيص  دار را با استفاده از ویژگيهای وزنهای ناهنجار در گراف

ها تعریف شده است كه ميزان فاصله از این  الگوی نرمالي برای گرهدهد.  مي

یک   ،شده در این مقالهدهد. روش استفاده الگو، درجه ناهنجاری را نشان مي

ابتکاری  تشخيص ناهنجاری بر مبنای تراكم شبکه    روشاضافه  به  18فرمول 

تفاده  [ اس11]  19است. تکنيک تشخيص بر مبنای تراكم از فاكتور دور از محل 

هایي كه در همسایگي ترین همسایهبرابر تعداد نزدیک  ،كند كه این فاكتورمي

هایي كه دور از تراكم همسایگي باشد. در حقيقت گرهمحلي گره قرار دارند مي

ناهنجار   باشند  گره  ستاره محلي  ناهنجاری  كشف  برای  و  هستند.  مانند 

ویژگيگروه  از  گرهمانند،  تعداد  مثل:  دیگری  لبههای  تعداد  مقدار  ها،  ها، 

[ مطرح  5توان استفاده كرد كه در ]مي  21، ميانگين مركزیت بينابيني20واسط 

اول    است كه مرحله  شده  ارائه رویکردی در سه مرحله    ،اند. در این مقاله شده 

های  دوم ویژگي  كند. مرحلهها مشخص ميگامي برای همه گرههمسایگي تک

تشخيص   برای  ميگراف  انتخاب  را  ناهنجناهنجاری  درجه  و  را  كند  اری 

مي مرحلهمحاسبه  در  گره  كند.  به  زده  سوم  ناهنجار  یا  هنجار  برچسب  ها 

 شود. مي

نوع ناهنجاری    6شوند.  مي  صورت گراف اجراهای اجتماعي اصولاً به شبکه

در گراف وجود دارد كه انتظارش    يرأس[:  6]   تواند اتفاق بيفتدبرای گراف مي

وجود    یالبه   ی رو  يبرچسب،  میوجود دارد كه انتظارش را ندار  ای، لبهمیندار  را

 ي رأس ، برچسبي كه انتظارش را داریم وجود ندارد،  میدارد كه انتظارش را ندار

  وجود ندارد.  میكه انتظارش را دار  ای، لبهوجود ندارد  میكه انتظارش را دار

اصل   از  گراف  در  نرمال  الگوی  تا    22MDLبرای كشف  است  استفاده شده 

الگوی اصلي و هنجار درگراف را تعيين كند و الگوهای مشابه از نظر ساختاری  

را پيدا كند و هر الگویي كه از این الگوی هنجار منحرف شود ناهنجاری است.  

[ اشتراک مي4در  به  نامناسب  كاربراني كه   گذارند،[ كاربراني كه محتوای 

ي  بررسكنند  یي را هک ميهاحسابدارند و كاربراني كه    23ی تقلبي هاحساب 

گذارند عموماً دوستان  . كاربراني كه محتوای نامناسب به اشتراک مياندشده 

گذارند و  را به اشتراک مي  كمي در ليست خود دارند ولي اطلاعات زیادی

را روی    شانیهات يفعالاصولاً    ،بالاست. كاربران قلابي  هاآن  24خروجي  درجه

خروجي كاربران مهم   درجه  نیتربزرگ بنابراین    دهندكاربر خاصي انجام مي

  طور بهكنند اصولاً در یک دوره زماني  است. كاربراني كه حسابي را هک مي

د. در  كنشان تغيير نميیابد ولي درجه خروجي ناگهاني فعاليتشان افزایش مي

 خروجي و زمان فعاليت مهم است.    ارتباط بين درجهاین حالت،  

-های ناهنجار در شبکه[ روشي برای كشف گره12در ]  2018در سال  

ارائه  ها را شامل ميای اجتماعي بلادرنگ كه حجم وسيعي از دادهه شوند 

شود و توسط آپاچي های اجتماعي توليد ميها از شبکهشده است. جریان داده

مي  25كافکا  توليدذخيره  جریان  و  اسپارک   راشده  شود  پردازش    26آپاچي 

شوند. سپس  های پردازش شده در بانک اطلاعاتي ذخيره ميد و دادهكنمي

گره درجه،  مثل  گراف  استانداردهای  طریق  داده  از  تشخيص  ناهنجار  های 

]مي در  برنامه13شوند.  مبنای مدل  بر  روش جدیدی  با    27TALVنویسي [ 

طراحي شده است   GiViPشده است. سيستمي به نام آناليز بصری پيشنهاد  

كند و آوری ميها در سراسر شبکه را جمعشده بين گرههای تبادل كه داده

گر ارائه  جستجو به تحليل  برایرابط بصری مناسبي برای ارتباطات در شبکه  

های  دهد. مواردی كه توسط این سيستم قابل مشاهده است، الگوی پياممي

های نامتعادل گراف، ارتباطات با تأخير بالا، واحد محاسباتي ناهنجار، بخش

 باشد.  سرریز و ... مي

بررسي در   شبکه مقالات  در  ناهنجاری  تشخيص  در خصوص  های  شده 

اجتماعي بسيار محدود  در گذشته تعداد شبکه   جا كهاز آن   ،اجتماعي های 

اجتماعيبوده   است  بررسي شد  فقط یک شبکه  اكنون هر كاربر در    ليوه 

ها لحاظ شود  تمام ارتباطاتش در بررسي   بایدو    عضو است  ،های بسياریشبکه 

-راهکارهای پيشنهادی بر مبنای ویژ  تا نتایج بهتری حاصل شود. همچنين

های گراف مانند وزن ارتباط یا تعداد ارتباط ورودی یا خروجي یک كاربر  گي

ین مورد بيانگر  ا  ،های ریاضيو فرمول   هابودن روشكه به علت دقيق  دن باشمي

 . استاعتماد  نتایج بسيار قابل

های چندلایه مطرح شده است به این  [ نوع نمایشي برای شبکه15در ]

یک نمودار جداگانه رسم كنيم و   ،ترتيب كه اولاً برای نمایش هر نوع ارتباط

یک نمودار  ای عمل كنيم كه هر گره  ها به گونهسپس برای تجميع این لایه

ای  باشد كه هر قسمتش ميزان مشاركت این گره در لایه جداگانه   28ای دایره 
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را نشان دهد و اندازه هر گره با توجه به ميزان مركزیت گره در گراف تنظيم 

ه این  های متفاوتي نمایش داده شود. بها با رنگشود و ارتباطات بين گره

ها، تراكم شبکه در  زیت گرهشده، ميزان مركترتيب در شبکه چندلایه رسم

های دیگر  هر لایه، ميزان ارتباطات قوی و ضعيف در هر لایه و بسياری ویژگي

  MuxVizافزار متن بازی به نام  [ نرم7در ]  2014قابل مشاهده است. در سال  

های چندلایه  هایي برای تحليل شبکهمعرفي شده است كه مجموعه الگوریتم

ا شبکه  دارد.  كار،  محيط  بهین  را  گرافچندلایه  لایهصورت  در  های  هایي 

به  ميجداگانه  نمایش  چندگانه  گراف  وزن  صورت  شبکه،  توپولوژی  دهد. 

های مختلف و ... در این ابزار قابل مشاهده است.  ارتباطات در شبکه، مركزیت

سال   ]  2015در  نام  14در  به  دیگری  كار  محيط  نيز   ]Net2Plan    برای

مثل    های چندلایهتحليل شبکه مفاهيمي  مبنای  بر  كه  است  معرفي شده 

كند.  های شبکه و ... كار ميها، لایهها، ارتباطات، مسيرها، ترافيک دادهگره

امکان تحليل    برخطهای  های آفلاین و هم روی شبکهاین ابزار هم روی شبکه

كند. توپولوژی شبکه، مسيریابي ترافيک، ظرفيت ارتباط، بخش  را فراهم مي

سازی  موارد دیگر در این ابزار در حالتي كه شبکه آفلاین را شبيهحفاظت و 

كند كه الگوریتم كردیم قابل بررسي هستند. این ابزار این امکان را فراهم مي

 سازی كنيم.  دلخواه را روی شبکه پياده

توانيم توصيف  دهيم ميصورت ریاضي نمایش ميها را به زماني كه شبکه

وسيله ماتریس  های چندلایه بهاما شبکه  شبکه داشته باشيمفيدی از ساختار  م

معمول گره  مجاورت  دو  هر  بين  زیرا  نيستند  نمایش  قابل  ساده  گراف  و  ي 

ارتباطبه ارتباط وجود دارد   چند  ،جای یک  باید محيط كار و    نوع  بنابراین 

یه را با اطلاعات  فرمولاسيون ریاضي جدیدی معرفي شود كه شبکه چندلا

در   بهمخفي  ]آن  در  دهد كه  نمایش  چارچوب  [ یک محيط8خوبي  و  كار 

معرفي شده است،    29كار تانسور های چندلایه به نام محيطریاضي برای شبکه

 شود.  های چندلایه استفاده ميبرای نمایش شبکه   30از تانسور مجاورت 

شبکه   در  پروفایلكاربران  اصولاً  مختلف،  اجتماعي  مختلفي  های  های 

ها در  توان اطلاعات تمام پروفایلها واضح باشند مياین پروفایل  دارند. اگر

شده رسيد و اطلاعات  ها را با هم تركيب كرد و به شبکه تجميعتمام لایه

كاربران را در یک بانک اطلاعاتي مرتبط ذخيره كرد. وضوح پروفایل كاربران  

ها ایجاد شود.  یه ای بين لالایههای بين دهد لبهبسيار مهم است زیرا اجازه مي

[  16در ]  2019اما به هر حال چنين وضوحي وجود ندارد. بنابراین در سال  

های اجتماعي چندلایه با استفاده  های شبکهروشي برای تركيب تقریبي گراف

های اوليه كاربر، فعاليت كاربر و توپولوژی  از انواع مختلف اطلاعات مثل ویژگي

های  شده شامل مجموع گرهراف نهایي رسم ر ارائه شده است. گارتباطات كارب 

لبهتمام لایه ارتباطات بين گرههاست و  های مختلف و  ها در لایه ها شامل 

بين لبه شبکهلایههای  در  كه  مبحثي  جدیدترین  است.  اجتماعي ای  های 

شد  چندلایه شبکهبررسي  جدید  نسل  است  اجتماعي  ه    برخطهای 

-ای را بيان مياست كه هر لایه در این شبکه، مفهوم جداگانه   31غيرمتمركز 

ها علاوه بر این كه افراد مختلف با هم ارتباط دارند، اشيای  كند. در این شبکه

[ ایده  17توانند در این ارتباطات شركت كنند. در ]هوشمند محيط نيز مي

شبکه مدلسازی  برای  نظير  جدیدی  به  نظير  غيرمتمركز  اجتماعي  های 

چندلایه ارائه شده است. در این ایده از مفهوم اگونت استفاده شده است كه  

یک شبکه    بر به همراه تمام كاربران و اشيای هوشمند متصل به آن،هر كار

شود. محيط كاری كه برای این مدلسازی معرفي شده  اگونت محسوب مي

سطح اول شبکه اگونت یک    است كه دو سطح مختلف دارد:  HELIOSاست  

ميگر نشان  را  لایهه  مدیریت  دوم  سطح  و  ميدهد  انجام  را  در    دهد.ها 

افراد در  ري بر مبنای زنجيره ماركوف بروش  ]19[مقاله   ای شناسایي رفتار 

بنای رفتار  های اجتماعي ارائه شده است. در این روش ابتدا مدلي بر مشبکه 

های  شناسایي فعاليتای  رشود و سپس از این مدل ب نرمال افراد ساخته مي 

شبکه در  ميغيرمنتظره  استفاده  اجتماعي  از  های  استفاده  اخيراً  گردد. 

  ، از جمله این كاربردهاكاربردهای فراواني پيدا كرده است.    ،یادگيری عميق

  بدخواه   ای است كه برخي از كاربرانهكنندشناسایي اطلاعات غلط و گمراه 

 .]20[  دنكنمنتشر ميو فيسبوک    مختلف مثل توئيترهای اجتماعي  در شبکه 

بررسي  مقالات  شبکه طبق  زمينه  در  چندلایهشده  شبکه   ،های  ها  این 

بسياریمورد است    از  توجه  گرفته  قرار  زیادی  دانشمندان  ابزارهای  برای  و 

شبکه این  بهنمایش  گرافها  و  بصری  شدهصورت  ایجاد  چندگانه  اند.  های 

های بسيار جالبي در ارتباطات چندگانه هستند  نمایانگر ویژگي   ،ابزارهای فوق

یکي از مواردی كه در    توانند به شناسایي انواع ارتباطات كمک كنند.كه مي

 این ابزارها قابل تشخيص است ارتباطات قوی و برجسته نسبت به بقيه است.

ناهنجار گروه   كاربران  گروه/  ساختاری  الگوهای  ستاره/  با  و  مانند 

ها  برای تشخيص آن  ADOMS[ بررسي شده كه از رویکرد  3مانند در ]تاره س

ویژگي استخراج  از  رویکرد پس  این  است.  برای  استفاده شده  مناسب  های 

ها در  ناهنجاری گره  كند و درجهكاوی، الگوی نرمال شبکه را تعریف ميداده

یه، به هر  كند و سپس با محاسبه اهميت هر لاشبکه را محاسبه مي  هر لایه

مي اختصاص  نهایي  ناهنجاری  درجه  گرهگره  و  درجه  یابد  اساس  بر  ها 

 شوند.  بندی ميرتبه  ،ناهنجاری 

-كه در شبکه  است  32ناهنجاری افقي   ،شدهي بررس[ نوع ناهنجاری  9در ]

چندلایه  ه شبکهمي   وجودبهای  تمام  در  كاربری  مشخصي آید،  افراد  با  ها 

خاص كاملاً ارتباطات متفاوتي دارد. هر كاربری  ارتباط دارد ولي در یک شبکه  

مختلف   رفتارهای  مختلف  منابع  در  باید  كه  بلکه  نيست  ناهنجاری  دارد 

كه بر مبنای    NHADصورت كيفي بررسي شود. در این مقاله از رویکرد  به

عصبي و سيستم استنتاج فازی است برای كشف، بازیابي و حذف این   شبکه

مي ناهنجاری استفاده  گرهها  كشف  برای  شبکهشود.  در  ناهنجار  های  های 

[  10گيرد كه در ]مورد استفاده قرار مي  CAD  33چندلایه استانداردی به نام

ویژه،  بردار  مركزیت  شبکه  گره  هر  برای  مقاله  این  در  است.  شده    معرفي 

ها  شود زیرا این مركزیت و مركزیت درجه محاسبه مي  page-rankمركزیت  

دهند. سپس یک مجموعه آموزشي با استفاده  ترین گره شبکه را نشان ميمهم

مي ایجاد  مركزیت  معيار  هر  خروجي  آن  از  برای  را  گاوس  توزیع  و  كنند 

كنند  ترین احتمال را دارد پيدا ميكنند و سپس مقداری كه كممحاسبه مي

 هایي كه كمترین مقدار احتمال را دارند ناهنجاری هستند.  و گره

موضوعي است كه  های اجتماعي چندلایه  تشخيص ناهنجاری در شبکه

 ده است.موضوع جذابيت آن را دو چندان كر  و همين  بسيار كم بررسي شده

 بیان مسئله  -3
اجتماعي  شبکه  اطلاعات كاربران عضو در    برخطهای  از  بانک عظيمي 

شود مکاني صورت گسترده پخش مي باشند. هر جایي كه اطلاعاتي بهها ميآن

مي پيش  اطلاعات  امنيت  بحث  همچنين  و  سودجوست  افراد  از  برای  آید. 

ناهنجار و   ناهنجار، اشخاص  ارتباطات  امنيتي بسيار مهم تشخيص  مباحث 



 5                   0000،  00، شماره 00د ه علمي انجمن كامپيوتر ایران، مجلعلوم رایانش و فناوری اطلاعات، نشری

ناهنجار در شبکهگروه دنبال كشف  ها ميهای  به  ما  با  باشد كه  ناهنجاری 

های اجتماعي با  . كاربران در شبکههستيمالگوی »ارتباطات قوی برجسته«  

هستند    تفاوت از بقيهافراد مختلفي ارتباط دارند ولي بعضي از این ارتباطات م

و ارزش بالاتری نسبت به بقيه دارند. یک ارتباط در شبکه ممکن است بسيار  

طولاني ادامه داشته باشد یا در یک بازه زماني بارها تکرار شود یا ارتباط با  

برانگيز هستند كه باید  مواردی شک   ،این موارد  یک شخص خاص برقرار شود.

ارتباط برقرار كرده باشد    1000تواند  بر ميمثال یک كار  ایر ب  بررسي شوند.

شخصي    800ولي   یا  باشد.  بوده  خاصي  شخص  با  در    100ارتباط  مقاله 

مقاله را در یک ژورنال خاص چاپ    90ولي    های معتبر چاپ كردهژورنال

 كرده است.  

خاص است. ارتباطات    ،طور كلي در این مقاله هدف، كشف ارتباطاتبه

د و در  گردبررسي مي  ،دی اجتماعي كه عضو هستنهام شبکهكاربر در تما

كدام ارتباط، ارتباطي قوی و متفاوت از ارتباطات  كه  شود  نهایت مشخص مي 

ني نيست كه حتماً  معاین  دیگر است. البته كشف یک ارتباط قوی برجسته به  

های بدخواهانه است.  یک ارتباط برای انجام فعاليت   ،شدهاین ارتباط كشف 

اینکه   از  را در شبکه چنپس  یا خاص  این  ارتباطي قوی  باید  یافتيم  دلایه 

یک ارتباط در    د آیا واقعاًرسي شود تا مشخص گردصورت ميداني بر ارتباط به 

 مسير بدخواهي است یا خير. 

 مدلسازی مسئله ناهنجاری   -4

كه یک شبکه اجتماعي    بر این استفرض    ،در طرح مسئله پيشنهادی 

ایستا  وزن  لایهچند غيرجهتدار،  شبيه و  1دار  2{ . .... }LG G G G=  كه داریم 

  ارتباط كاربرانبا یک نوع    ،لایهشبکه دارد و هر    لایه L دنباله محدودی از

توان به خودی خود یک شبکه  مي  را  لایهدر شبکه چند  لایهاست. هر  متناظر  

ودر گرفت  چند  لایه مين  اُ  lنظر  و    lG بارا    لایهشبکه  داد    lE و  lV نشان 

باید  هستند. هر گره    lلایه  درون    هایلبهها و مجموعه  ترتيب، مجموعه گرهبه

هایي داشته باشيم كه در یک لایه  اگر گره  .داشته باشدوجود    هالایه   همه در  

ها را محاسبه ها در تمام لایههای دیگر نيستند، اجتماع گرههستند و در لایه

 ماتریس همسایگي   Lوان  تمي  كند.ها را مشخص ميتعداد گره  Nكنيم.  مي

[1]لایه ماتریس را تعریف كرد و برای هر   [2] [ ]
{ . .... }

L
A A A A
G
را تعریف   =

]كرد كه  ] [ ]{ }l l

ijA a= و[ ]l

ija w=   در صورتي است. یعني ارتباط دو گره

و وزن ارتباط    هم متصل باشندبه   l لایهدر   j و i برقرار است كه اگر و تنها اگر

تعریف    1، در جدول  این تحقيقشده در  . نمادهای اصلي استفاده باشد  wبرابر  

 .شده است

 نمادها .  1  جدول

 توصیف نمادها نماد
G چندلایه  شبکه 

L در هاتعداد لایه  G 

V ها در  مجموعه گرهG 

N در  هاگره تعداد G 

lG l  اُمين لایه شبکه چندلایهG 

lE ها در مجموعه یالGl 

GA های همسایگي مجموعه ماتریسn*n   متناظر باG 

[ ]lA های همسایگي ماتریسn*n   گرافGl های  با درایه
[ ]l

ija
 

iW گامي گره ها در همسایگي تکوزن كل لبهi 

iλ  گامي  ماتریس مجاورت وزن همسایگي تک مقدار ویژه

 i گره 
l

iaScore گره درجه ناهنجاری برای i در  Gl 

l

iLR گره اهميت لایه برای i  در Gl 

imultiScore گره درجه ناهنجاری برای i كل شبکه چندلایه  در 

 رویکرد پیشنهادی  -5

در این بخش، رویکرد پيشنهادی برای كشف ناهنجاری با الگوی ارتباطات  

شود. در این تحقيق  های اجتماعي چندلایه ارائه ميقوی برجسته در شبکه

الگوریتم   برای كشف كاربران  استفاده مي  ADOMSاز  الگوریتم فوق  شود. 

ناهنجاری گروه/ گروه ناهنجا الگوی  با  و  ر  استفاده  ستاره/ ستاره مانند  مانند 

خواهيم كاربران ناهنجار با الگوی ارتباطات قوی برجسته  شده است و ما مي

 دو فاز دارد.   ،كنيم. مدل پيشنهادیرا كشف مي

ک1فاز    -1-5 پیدا  گره :  ناهنجاری  درجات  در ردن  ها 

 های شبکه تک لیه تک 
ری  باید درجه ناهنجابرای كشف كاربران ناهنجار در شبکه چندلایه ابتدا  

دست آوریم. برای اختصاص درجات ناهنجاری به  ها در هر لایه را بهتمام گره

گونه به  را  ویژگي  فضای  باید  گره،  وهر  الگوها  و  كنيم  شناسایي  مؤثر    ای 

-شود. داده های شبکه پيروی مير گرهبيشت  وسيلهقوانيني پيدا كنيم كه به

شوند.  عنوان ناهنجاری شناسایي مينند بهكه از این الگوها تخلف ميهایي ك

 مرحله دارد:   3بنابراین فاز اول مدل پيشنهادی  

 های مناسب استخراج ویژگی  -1-1-5
رویکرد پيشنهادی یک رویکرد مبتني بر ساختار شبکه است بنابراین 

ویژگي مياز  استفاده  شبکه  ساختاری  شبکه های  در  كاربر  هر  شود. 

گامي  هایي كه با این گره، ارتباط تکرهای از گشبکهو  اجتماعي را اگو

اولين گام در كشف   . نامندمي  ها را اگونتدارند و تمام ارتباطات بين آن

های مربوط به هر گره را مشخص كنيم.  ست كه اگونتا ناهنجاری این

هایي كه به تشخيص ناهنجاری ارتباطات قوی برجسته كمک ویژگي

شوند وزن كل اگونت و مقدار استخراج مي  كنند و در این تحقيقمي

 oddballكه در الگوریتم    باشند ویژه ماتریس مجاورت وزن اگونت مي

علت استفاده از مقدار ویژه ماتریس این است كه این اند.  [ بيان شده2]

ها  دهنده ارتباط گرهها تفاوت قائل است و نشانمقدار، بين ارزش یال

 ت.های مؤثر در شبکه اسبا گره 
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 الگویابی در هر لیه شبکه   -2-1-5
عمومي یا نرمالي    اصلي كشف ناهنجاری، فهم رفتار  معضلاتیکي از  

بيشت كه  آیتماست  دادههر  ميای  دنبال  شبکه  درون  رفتار كننای  د. 

توان با یافتن انحراف از رفتار نرمال شناسایي كرد.  مشکوک كاربر را مي

د و یک ها مشخص گردارتباط این ویژگيباید  ها  پس از تعيين ویژگي

ر كاربران از آن پيروی عریف شود كه بيشتها تقانون بين این ویژگي

اف، یک نمودار از های استخراجي از گركنند. وقتي با توجه به ویژگي

-كنيم و نمودار برازش توليد ميآمده رسم ميدستنقاط دوبعدی به

شود. این كند پيشگویي ميميخوبي برازش  كنيم تابعي كه نقاط را به

 صورت زیر است: تابع به

(1                                                        )i iw c =  + 

عرض از مبدأ    Cشده و  شيب خط پيشگویي  θخط،    در این معادلۀ     

تک شبکه  لایه  هر  برای  است.  پيشگویي    ،لایهخط  برازش  خط  یک 

ها باید از قانون مربوط به آن لایه پيروی شود یعني در هر لایه داده مي

 كنند. 

محاسبه درجه ناهنجاری برای هر گره در هر  - 3-1-5

 لیه
-و با توجه به ویژگي   در حقيقت فاصله از قانون است  ،ناهنجاری  درجه

شود.  شده برای هر گره در هر لایه جداگانه محاسبه ميهای استخراج 

-از خط برازش استفاده مي  ،این مقدار از  فرمول فاصله برای محاسبه

 شود. 

(2              )
2 2
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 *C  وθ   مقادیر عرض از مبدأ و شيب خط هستند كه از خط برازش

 قابل محاسبه هستند. 

  *w    وλ   های مقادیر وزن كل و مقدار ویژه اگونت هستند كه ویژگي

 استخراجي از گراف هستند.

رتبه2فاز     -2-5 گره :  درجات بندی  به  توجه  با  ها 

 ناهنجاری در شبکه چندلیه 
-لي اهميت دارد استفاده از ویژگي های چندلایه چيزی كه خيدر شبکه

نهفته در لایه نام های  به  وزني  گره در هر لایه شبکه  به هر  هاست. 

مي اختصاص  لایه  درجه اهميت  معيار،  این  محاسبه  از  پس  دهيم. 

-كنيم و سپس درجات را مرتب ميمحاسبه مي ناهنجاری كل گره را  

 مرحله دارد:  3نمایيم. فاز دوم الگوریتم نيز 

 محاسبه اهمیت لیه -1-2-5
اهميت لایهاختصاص  به  مختلف  به  های  توجه  با  چندلایه  شبکه  های 

است.  ویژگي تأثيرگذار  بسيار  ناهنجاری  درجه  محاسبه  در  ارتباطات  های 

های  اهميت لایه برای یک گره، اتصال همسایگي در لایه را در مقایسه با لایه

اگر اتصال یک كاربر در یک لایه زیاد  دهد.  دیگر در شبکه چندلایه نشان مي

اگر   دارد.  بيشتری  ناهنجاری سهم  درجه  محاسبه  در  این لایه  یعني  باشد 

اتصال یک گره در لایه، خلوت باشد، آن لایه كمتر در درجه ناهنجاری گره  

در شبکه چندلایه سهيم است. بنابراین برای محاسبه اهميت لایه برای هر  

گره در یک لایه را به وزن كل همسایگي همان  گره باید وزن همسایگي هر  

 تقسيم كنيم.  3ها طبق رابطه  گره در تمام لایه

(3                 )
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iw وزن گره :i  در لایهl 

 

محاسبه درجه ناهنجاری نهایی برای هر گره   -2-2-5

 در شبکه چندلیه  

اهميت لایه گره از محاسبه  از شبکه، درجات  پس  های درون هر لایه 

تركيب خطي درجات    صورتهای درون شبکه چندلایه، به ناهنجاری برای گره

لایه  شود. اهميت  به ميهای شبکه چندلایه محاسیک از لایهناهنجاری در هر

شوند. ارتباط  ر نظر گرفته ميهایي برای تركيب خطي دصورت ثابت ها به گره

دهنده ميزان مشاركت یک لایه خاص در درجه ناهنجاری یک  خطي نشان 

در شبکه چندلایه   گره در شبکه چندلایه است. درجه ناهنجاری نهایي هر گره

ه برای هر گره  در اهميت هر لایاز ضرب درجه ناهنجاری هر گره در هر لایه  

 :شودصورت زیر محاسبه ميبه

(4                         )
1

.
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iLR:   اهميت لایهl    برای گرهi  

l

iaScore:   درجه ناهنجاری گرهi  در لایهl 

 ناهنجاریها بر اساس درجات  بندی گره رتبه  -3-2-5
شوند و رتبه  صورت نزولي مرتب مي به   هادر نهایت، درجات ناهنجاری گره

بندی  شود. طبق این رتبهها براساس شماره خانه آن گره بازگردانده ميگره

 شوند.گيرند و شناسایي ميهای با درجات بالاتر در بالای ليست قرار ميگره

 

 الگوریتم پيشنهادی   .2  جدول
 1الگوریتم فاز 

 ورودی الگوریتم: مجموعه داده بيانگر شبکه چندلایه 

 خروجي الگوریتم: درجه ناهنجاری هر گره در هر لایه شبکه چندلایه 

 Gاز گراف  lبرای هر لایه  -1

 lدر لایه  iبرای هر گره  -2
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 را استخراج كن  iاگونت گره  -3

وزن اگونت گره و مقدار ویژه ماتریس مجاورت وزن اگونت گره را   -4

 محاسبه كن  

 خط برازش برای فضای ویژگي رسم كن  -5

مقدار عرض از مبدأ و شيب خط ترسيم شده را محاسبه   -6

 كن 

محاسبه   2را بر اساس رابطه    iدرجه ناهنجاری هر گره  -5

 كن 

 2الگوریتم فاز 

 ناهنجاری هر گره در هر لایه شبکه چندلایه ورودی الگوریتم: درجه 

های شبکه چندلایه بر اساس درجه  بندی گرهخروجي الگوریتم: رتبه

 ناهنجاری نهایي 

   iبرای هر گره  -1

ها را محاسبه  در تمام لایه iهای ها در اگونتمجموع وزن یال

      كن  

1
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 iبرای هر گره 

 را محاسبه كن              iاهميت لایه برای گره 
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 درجه ناهنجاری نهایي را  طبق رابطه زیر محاسبه كن  iبرای هر گره  -3
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 ترتيب نزولي مرتب كن درجات ناهنجاری نهایي را به -4

 

 آزمایش های انجام شده  -6

اجتماعي چندلایه روشي كه در گذشتهبرای تحليل شبکه وجود    های 

تلفي های مخگرفتن اینکه ارتباطات در لایهداشته این بوده كه بدون درنظر

-شد و الگوریتمای از ارتباطات رسم ميشده گسترده شده است، شبکه تجميع

ناهنجاری روی آن اعماهای تحليل یا تشخيص  با گذشت  ل ميها  اما  شد. 

بودن شبکه را نيز  ژگي چندلایهاند كه باید ویها دانشمندان متوجه شده سال

ميدر قرار  ما  اختيار  در  را  خاصي  اطلاعات  زیرا  بگيرند  برای  نظر  كه  دهد 

ها بسيار مفيد هستند. بنابراین در این تحقيق نيز از ویژگي چندلایه  تحليل

شود. این  ارتباط قوی برجسته استفاده ميبودن شبکه برای كشف ناهنجاری  

ه است. ما این ناهنجاری را  جاری تاكنون در شبکه چندلایه بررسي نشدناهن

بيان  گرفتن  شده بدون درنظرصورت گراف تجميعشده یعني بهبه دو روش 

با هم گرفتن لایهصورت درنظرهای مختلف و بهلایه ارتباطي جداگانه  های 

 كنيم.مقایسه مي

 سازی شبیه  محیط -7

از  های اجتماعي چندلایهسازی و تحليل شبکهدر این بخش برای شبيه

برنامه فعاليت  Rنویسي  زبان  برای  مناسب  زبان  در  كه یک  تحقيقاتي  های 

نسخه    Rstudioافزار  شود. نرمهای اجتماعي است، استفاده مي زمينه شبکه

است و كتابخانه  1.1.456 استفاده شده  این  برای كدنویسي  برای  هایي كه 

 هستند.  snaو    igraphكدنویسي مورد استفاده قرار گرفتند،  

 34استفاده های موردداده -8
های چندلایه  های موجود برای تحليل شبکههای بسيار كمي از دادهداده

شود،  دار و بدون جهت ميزنهای اجتماعي چندلایه ایستا، ومربوط به شبکه

نياز برای تحليل را  های موردهایي را انتخاب كردیم كه ویژگيبنابراین داده

-شبکه  این هایدارند اما ممکن است به شبکه اجتماعي مربوط نباشد. ویژگي

 آورده شده است.   3خلاصه در جدول   صورتا در ادامه بيان شده و به ه

 35چندگانه در لندن نقل وشبکه حمل  -8-1

دا مجموعه  را  این  سال    36دومينيکو ده  رسمي    2013در  سایت  از 

های  ها در این شبکه، ایستگاهده است. گرهآوری كرنقل در لندن جمع وحمل 

ها در این  های مختلف هستند. تعداد گرهها، مسيرهای بين ایستگاهقطار و لبه

مسير است. این شبکه شامل    441تاست و تعداد مسيرها    369شبکه پيچيده  

 لایه است:  3

حمل (1 مسيرهای  مسيرهای  2زیرزميني    نقلوشبکه  شبکه   )

 DLR( شبکه  3  ونقل روی زمينحمل 

 37شبکه نویسندگان همکار آرکایو  -8-2

مي بررسي  تحقيق  این  در  كه  دیگری  چندلایه  شبکه  شبکه  شود 

شبکه شامل مقالاتي نویسندگان همکار در مخزن علمي آزاد آركایو است. این  

را در عنوان یا چکيده    "networks"است كه كلمه    2014تا ماه مي سال  

شبکه   این  و    14489دارند.  دارد  شامل    59026گره  و  دارد  لایه    13لبه 

ها به شرح  های مختلف مجتمع آركایو است. ليست لایهبندیمتناظر با دسته

 زیر است: 
1) physics.soc-ph 2) physics.data-an 3) physics.bio-ph  
4) math-ph 5) math.OC 6) cond-mat.dis-nn 
7) cond-mat.stat-mech 8) q-bio.MN 9) q-bio  
10) q-bio.BM 11) nlin.AO 12)  cs.SI 13) cs.CV 
 

 ایگر  های مختلف پیرشبکه فعالیت -3-8

  2010های  این شبکه مربوط به وظایف كاری متفاوت پير ایگر بين سال

مطابق    هالبه است. همه گزارش   7153گره و    514باشد و شامل  مي  2012تا  

 اند.  تقسيم شده هیلا  16به  با كلمات كليدی و محتوای آن  
1) Neutrinos  2) Detector   3) Enhancements    
4) Anisotropy   5) Point-source 6) Mass-composition  
7) Horizontal   8) Hybrid-reconstruction    
9) Spectrum 10) Photons 11) Atmospheric  
12) SD-reconstruction 13) Hadronic-interactions  
14) Exotics 15) Magnetic16)Astrophysical-scenarios 

 

 شده ي بررس  هایداده  مجموعه  هایيژگیو  .3جدول  

 مجموعه داده 
تعداد  

 گره 
تعداد  

 لبه 
تعداد  

 لایه 
 توصيف 

شبکه حمل و  

 نقل در لندن 
369 441 3 

شبکه مسيرهای  

ارتباطي بين  

 های قطار ایستگاه
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شبکه نویسندگان  

 همکار آركایو 
14489 59026 13 

شبکه ارتباطات  

مختلف نویسندگان  

 همکار 

 

  هایتيشبکه فعال

 گر یا  ريمختلف پ
514 7153 16 

شبکه ارتباطات  

های مختلف  فعاليت

 پير ایگر 

 تجمیع شده استفاده از گراف شبکه  -9

روش خاصي وجود    ،های اجتماعي چندلایهبرای تحليل شبکه  ،در گذشته

كردند، یعني بدون  های شبکه چندلایه را تجميع مينداشت. برای همين لایه

نظر بگيرند چند لایه ارتباطي داریم و هر گره در هر لایه چه نوع اینکه در

كردند )شکل  یک لایه فرض ميها را با ارتباطات بينشان در  ارتباطي دارد، گره

4.) 

 

 
 

 ه یچندلا  شبکه(  ب  شدهع يتجم  شبکه(  الف  .4  شکل

شود كه در آن صورت گرافي نمایش داده ميشده بهشبکه تجميع      

ها به صورت ثابت وجود دارند و  هایي است كه در تمام لایهها همان گرهگره

ارتباط گره ها است كه به صورت زیر قابل  ها در تمام لایهارتباطات، جمع 

 نمایش است: 

(5                :)1 2... lE E E E=                  G = (V,E) 

شده قابل نمایش است  مجاورتي كه برای این گراف تجميع  ماتریس     

شود كه در آن اگر ارتباطي بين دو گره وجود  تعریف مي   6صورت رابطه  به

نداشته باشد مقدار آن برابر صفر و اگر ارتباطي وجود داشته باشد، مقدار آن  

 هاست. جمع وزن

(6                              :)
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ار الگوی  با  ناهنجاری  تشخيص  گراف  برای  در  برجسته  قوی  تباطات 

شده باید اگونت مربوط به هر گره را استخراج كرد و دو ویژگي وزن  تجميع

كل اگونت و مقدار ویژه ماتریس مجاورت اگونت را محاسبه كرد. با این فضای  

درجه ناهنجاری برای  شود و  ها رسم ميویژگي دوبعدی نمودار برازش داده

 شود.  محاسبه مي  2هر گره با توجه به رابطه  

 ها نتایج و بحث -10

سازی هر دو الگوریتم تجميع شده و پيشنهادی، مجموعه  پس از پياده 

داده شد. در الگوریتم ها  عنوان ورودی به این الگوریتمشده به های توصيف داده

تجميع برازش  شبکه  نمودار  و  گراف  یک  برنامه  دادهشده،  توسط  كه  ها 

  5ای از گراف و خط برازش در شکل  شود. نمونهرسم مي ،شودپيشگویي مي

مقدار شيب و عرض از مبدأ محاسبه    ، شدهشود. از خط پيشگویي دیده مي

ست برای  ا   شود و بر اساس آن فاصله از خط كه همان درجه ناهنجاریمي

صورت  ها به مام مجموعه دادهشود. درجه ناهنجاری برای تهر گره محاسبه مي

 اند.  مرتب شده  4گره با بالاترین درجه ناهنجاری در جدول    10

 
 

  برازش  خط(  ب  لندن  ونقلحمل  شبکه  شدهع يتجم  گراف(  الف  .5  شکل

 ها  داده

ها  برازش دادهاما در الگوریتم پيشنهادی، یک گراف برای هر لایه و نمودار  

مي پيشگویي  برنامه  توسط  كه  لایه  هر  ميبرای  رسم  خط  شود  از  شود. 

شود و بر اساس آن  مقدار شيب و عرض از مبدأ محاسبه مي  ،شدهپيشگویي 

شود.  ست برای هر گره محاسبه ميا  فاصله از خط كه همان درجه ناهنجاری

و درجه   برای هر گره  اهميت هر لایه  ميزان  برای  سپس  نهایي  ناهنجاری 

شود. درجه ناهنجاری برای تمام  ها در كل شبکه چندلایه محاسبه ميگره
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  4گره با بالاترین درجه ناهنجاری در جدول    10صورت  ها بهمجموعه داده

 اند. مرتب شده

 

  کردیرو  و  شدهعيتجم  روش  در  بالا  یناهنجار  رتبه  با  اول  گره  ده  .4جدول  

 شده يبررس  هایداده  مجموعه  یبرا  یشنهاد يپ

 رتبه مجموعه داده 

 رویکرد پيشنهادی  روش تجميع شده 

گره  

 ناهنجار 

درجه  

 ناهنجاری 

گره  

 ناهنجار 

درجه  

 ناهنجاری 

شبکه  

نقل در  وحمل

 لندن 

1 369 5.273 271 7.300 

2 2 4.322 270 6.596 

3 368 3.909 268 5.894 

4 7 3.825 267 5.832 

5 367 3.785 269 5.753 

6 8 3.762 266 5.513 

7 5 3.587 264 5.302 

8 13 3.399 263 5.288 

9 364 3.392 262 5.259 

10 10 3.311 261 5.193 

شبکه  

نویسندگان  

 همکار آركایو 

1 479 6.40 5465 20.96 

2 83 3.94 5464 19.88 

3 218 3.92 3506 18.95 

4 172 3.43 5463 18.93 

5 54 3.32 5462 18.91 

6 715 3.14 5461 18.76 

7 578 2.81 5460 18.73 

8 80 2.14 5459 17.93 

9 1751 2.13 5458 17.92 

10 842 2.00 5457 17.60 

شبکه  

های  فعاليت

مختلف پير  

 ایگر 

1 1 5.19 232 17.99 

2 2 4.77 231 17.28 

3 3 4.46 230 17.07 

4 4 3.45 229 17.01 

5 5 3.26 228 16.99 

6 6 3.16 227 16.04 

7 8 3.11 226 15.99 

8 7 3.02 225 15.88 

9 514 2.93 224 15.83 

10 513 2.89 222 15.82 

به-1-10 نتایج  الگوریتمدست تحلیل  از  و   آمده  معیار 

 پیشنهادی 
به نتایج  تحليل  به  بخش  این  روش  دست در  از  روش  آمده  و  معيار 

ها  هایي كه برای آزمایش الگوریتم پردازیم. در تمام نمونه دادهپيشنهادی مي

های چندلایه باید از  دیم شاهد این مسئله هستيم كه در شبکهاستفاده كر

در لایهویژگي نهفته  درجات  های  بيشتری  با دقت  تا  كنيم  استفاده  نيز  ها 

شده بدون  های تجميعاستفاده از گرافناهنجاری را محاسبه كنيم. در روش 

-ها را تجميع ميكنيم، لایهنظر بگيریم روی شبکه چندلایه كار مياینکه در

كنيم. هر روش  لایه رفتار ميآمده مانند یک گراف تکدست كنيم و با گراف به

سازی است روی این گراف  ها قابل پيادهتشخيص ناهنجاری كه روی گراف

های ناهنجاری  د كه گرهندهی است و حتماً نتایج نشان ميساز نيز قابل پياده

د. اما زماني كه از روش پيشنهادی  نبا درجات ناهنجاری مشخص وجود دار

شوند. علاوه بر این  ها جداگانه بررسي ميشود، در حقيقت لایهاستفاده مي

شود. یک ضریب به  كه درجه ناهنجاری برای هر گره در هر لایه محاسبه مي

گردد و در ناهنجاری  یه محاسبه مياهميت لایه برای هر گره در هر لانام  

شود. به این روش دقت الگوریتم آمده از هر لایه برای هر گره ضرب ميدست به

نجاری  شود، درجات ناهمشاهده مي  4گونه كه در جدول  رود. همانبالا مي

كوچک دست به اعداد  معيار  روش  در  پيشنآمده  روش  به  نسبت  هادی  تری 

توان با  این دو الگوریتم را از دو جنبه رتبه ناهنجاری و زمان اجرا مي  هستند.

كر مقایسه  مذكوهم  مطالب  به  توجه  با  ناهنجاری  د.  درجات  مورد  در  ر 

افزایش یافته است. وقتي خروجي هر دو  محاسبه  الگوریتم  این  شده، دقت 

درجه ناهنجاری    كنيم كاملاً مشهود است كهالگوریتم را با هم مقایسه مي

تر از روش معيار است. نمودارهای  بزرگ  ،برای هر گره در روش پيشنهادی 

ترتيب مربوط به  این اشکال به  .اندآورده شده  8و    7و    6های  مربوطه در شکل

های  ه ناهنجار در شبکهگر  10آمده برای  دسته های ناهنجاری بمقایسه درجه 

لندن، شبکه  وحمل  پيرنویسندگان همکار آركایو و شبکه فعاليتنقل    های 

نهادی نسبت به روش  دهنده برتری روش پيشاین نمودارها نشان ایگر هستند.  

شبکه در  روش  معيار  مورد،  هر  در  زیرا  هستند  مختلف  چندلایه  های 

دست آورده  ه های ناهنجار بتری برای گرهپيشنهادی درجه ناهنجاری بزرگ 

 است.  

بز اعداد  علت رگ وجود  به  پيشنهادی  الگوریتم  در  ناهنجاری  درجه  تر 

جتماعي( در فرمول محاسبه  ادخيل بودن ضریب اهميت یک لایه )یک شبکه  

  ، كه در یک لایه خاص  است  درجه ناهنجاری است و این موضوع بيانگر این

ت و این موضوع در  برانگيز اس، یک ارتباط بسيار قوی دارد كه شکیک كاربر

ها  زیرا مجموع ارتباطات كاربر در تمام لایه  بودشده پنهان  ع روش گراف تجمي

كه در یک    A  كاربرارتباطات    جمعجایي كه  گرفت و از آن مد نظر قرار مي

بسيار كمي   های دیگر ارتباطشبکه ارتباط بسيار زیادی دارد ولي در شبکه

كه در هر    Bبا مجموع ارتباطات كاربر  دهد كه  عددی را به دست مي  دارد،

شبکه ارتباطات متوسطي دارد نزدیک یا یکسان باشد و در نتيجه ناهنجاری  

ماند. بنابراین روش پيشنهادی چون ارتباط  از محاسبات مخفي مي  Aكاربر  

د نتيجه بهتری ارائه  كنمي ر شبکه اجتماعي را به تفکيک بررسيكاربر در ه 

 نماید. مي
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  یشنهاد يو پ  اريآمده در روش معدست به  یدرجات ناهنجار   سهیمقا  .6شکل  

 نقل لندنودر شبکه حمل 

 

آمده در روش معيار و پيشنهادی  دست مقایسه درجات ناهنجاری به  .7شکل  

 در شبکه نویسندگان همکار آركایو 

 

 
آمده در روش معيار و پيشنهادی  دست . مقایسه درجات ناهنجاری به8  شکل

 های پيرایگر شبکه فعاليتدر  

شده زماني را صرف  زمان اجرا، الگوریتم گراف تجميع  علاوه بر این، از نظر

باشد. اما  د و پس از آن به دنبال كشف ناهنجاری ميكنتجميع چندلایه مي

 شود. در رویکرد پيشنهادی، این زمان نيز صرف كشف ناهنجاری مي

 بندیگیری و جمع نتیجه -11

ها در كل دنيا،  شدن این شبکهی اجتماعي و فراگيرها با گسترش شبکه

ی در  اند. افراد ناهنجار بسيار اطلاعات بسياری در این محيط گسترده شده 

كشف این افراد ناهنجار كار بسيار مهمي كه    كنندها فعاليت مياین شبکه

كاربران ناهنجار با الگوی   شود. ناهنجاری كه در این تحقيق بررسي مياست

ارتباطات قوی برجسته است. این ارتباطات اصولاً از بقيه ارتباطات مؤثرتر و  

های  تر و با وزن بيشتر هستند. البته این ناهنجاری در گذشته در شبکهمهم

ه است و ما در این تحقيق این ناهنجاری را در  لایه بررسي شداجتماعي تک

برای كشف ناهنجاری مذكور در    .يمه بررسي كنهای اجتماعي چندلایشبکه

شبکه چندلایه تاكنون روشي ارائه نشده است. ما دو روش را برای كشف این  

ها و استفاده از یک  یک روش، روش تجميع لایه  كنيم:ناهنجاری پياده مي

روش تشخيص ناهنجاری مناسب است و روش دیگری كه ما پيشنهاد كردیم 

الگوریت بر  مبتني  درجه  مي  ADOMSم  روشي  محاسبه  برای  البته  باشد. 

ای كه این  دیم و شبکهلایه، روش متفاوتي را استفاده كر  ناهنجاری در هر

وزن چندلایه  شبکه  یک  كردیم  پياده  آن  بر  را  برای  روش  است.  دار 

مجموعه داده از دنيای واقعي را كه ویژگي   3اعتبارسنجي رویکرد پيشنهادی  

دیم ر بودن را دارا بودند، انتخاب كرداار بودن و وزند چندلایه بودن، غيرجهت

و روی هر دو روش مورد آزمایش قرار دادیم. نتایج نشان داد روش پيشنهادی  

 تری است. ها، روش دقيقنسبت به روش تجميع لایه

شبکه روی  پيشنهادی  یعني  رویکرد  است  شده  اعمال  ایستا  های 

لایشبکه  هر  در  گره  مشخصي  تعداد  كه  ما  هایي  كه  صورتي  در  دارند.  ه 

ها ارتباطات در زماني هایي كه در آنهایي مبتني بر زمان داریم. شبکهشبکه 

توان به عنوان تحقيقي در  شود. ميبرقرار است و در زماني دیگر قطع مي

د.  ارتباطات قوی برجسته را بررسي كرهایي ناهنجاری  آینده روی چنين شبکه

ان كرد كه  توان این مسئله را بياین تحقيق ميدهي دیگری از  ت به عنوان جه

توان از  ده است ولي ميای توجه كرلایهبه ارتباطات ميان  تحقيق حاضر فقط

د. همچنين در روش پيشنهادی ما برای  ای نيز استفاده كرلایهارتباطات بين 

ها فقط از وزن ارتباطات در هر لایه استفاده شده  محاسبه ضریب اهميت لایه

د كه چه پارامترهای دیگری برای محاسبه اهميت  توان بررسي كرياست. م

تواند مورد استفاده قرار گيرد تا ارزش این پارامتر را بيش از پيش  لایه مي

توان از  و ارائه روشي بهتر در آینده، مي   برای ادامه این تحقيق  نشان دهد.

زیر  غيرگراف روش كشف  ناهنج  ]21[  نرمالهای  كاربران  در  برای كشف  ار 

  های اجتماعي چندلایه استفاده كرد.شبکه 
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مدرک كارشناسي خود    سیده سودابه غفوری 

رشته در  كامپيوتر  یرا  از  نرم  -مهندسي  افزار 

او   است.  كرده  دریافت  لاهيجان  آزاد  دانشگاه 

ارشد  همچنين   كارشناسي  مدرک  دارای 

فناوری های  شبکه-اطلاعات  مهندسي 

كامپيوتری از دانشگاه علوم و تحقيقات تهران  

-های تحقيقاتي ایشان شامل شبکهاست. زمينه

تا  پس از دانش آموختگي  همچنين  های كامپيوتری و گراف كاوی است. او  

 . بوده است  در شركت های معتبر نرم افزاری مشغول به كاركنون  

دی در    پیر محمود  را  خود  دكترای  مدرک 

كامپيوتر رشته نرم  سيستم-ی  و   های  افزاری 

رشته در  را  خود  ارشد  كارشناسي  ی   مدرک 

شيراز   دانشگاه  از  دو  هر  افزار  نرم  كامپيوتر 

مقطع كارشناسي خود را نيز  دریافت كرده است.  

در همين رشته از دانشگاه هوایي شهيد ستاری  

هم اكنون عضو هيئت علمي  دریافت كرده است.  

است.   ستاری  شهيد  هوایي  دانشگاه  اطلاعات  فناوری  و  رایانه  دانشکده 

های تحقيقاتي ایشان شامل داده كاوی و امنيت فضای سایبر است و   زمينه

دارای مقالات متعددی در مجلات و كنفرانس های معتبر ملي و بين المللي 

تي متعددی مشاركت داشته  است. نامبرده در پروژه های تحقيقاتي و صنع

 است. 
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16 Nodes 
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18 Heuristic 
19 Local Outlier Factor (LOF) 
20 Brokerage  
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23 Fake Accounts 
24 Outdegree 

 ها است. كار سریع و مقياس پذیر تبادل پيام ميان برنامهیک محيط  25
 های حجيم است. یک محيط كار برای محاسبات توزیع شده در داده  26

27 Think-Like-A-Vertex 
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