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   چکیده

  منتشر   عادیغير  كه اطلاعات  اینقليه  ایلوس  .نقليه است  ایلروز وسدقيق و به  وابسته به در دسترس بودن اطلاعاتشان  عملکرد های نوظهوری هستند كه  فناوریی بين خودرویي  ها شبکه

ی بين خودرویي در برابر مهاجمان، حياتي  هایي برای حفظ امنيت شبکهیبدرفتارتشخيص چنين  بنابراین    . اختلال ایجاد كنند  ی بين خودرویيعملکرد شبکه  توانند درميي  راحتبهد  نكنمي

اطلاعات  قوی برای ارزیابي صحت    یابزار   تواندنظریه مياین    كهيدرحالت،  شده اس  کيتراف  انی جری  نظریه  یهايژگیبه استفاده از و  يتوجه كم  گذشتههای تشخيص بدرفتاری  طرحدر اكثر  است.  

های بدرفتاریتشخيص    را دری جریان ترافيک  استفاده از نظریه،  گذشته  تشخيص بدرفتاری  هایهای طرحبرای بهبود چالش  در این مقاله   . باشد  ی بين خودرویيدر شبکهی منتشرشده  زمينه

منابع  عنوان  نيز به  های محاسباتي روی وسایل نقليهواحد،  ای جاده  كنارهای  علاوه بر واحد  پيشنهادی،  . در طرحشده استپيشنهاد    های بين خودرویيکهاطلاعات غيرعادی در شبناشي از ارسال  

رح در انواع شرایط ترافيکي . نتایج ارزیابي این طكندكمک مي  سازی سراسری واحدهای كنار جادههای ناشي از پيادهشوند كه این موضوع به كاهش هزینهدر نظر گرفته مي  اطلاعاتاطمينان  قابل

 . تشخيص است دقتكاذب و بهبود  هایكاهش نرخ هشدار یدهندهنشان اطلاعات غيرعادیمختلف های درصدو با 

 یي خودرو نيب یشبکه تيامنی و رعاديغ یهاداده، کيتراف انی جری ، نظریهی بين خودرویي شبکه، نهيآگاه از زم  ی داده محور،بدرفتار صي تشخ   :کلیدی کلمات

 

 

 

 مقدمه  -1
خودرویي شبکه بين  گسترده 1های  كاربرد  سيستمبا  در  كه  اضطراری،   ای  هشدار 

را به    ونقل هوشمندسيستم حمل اهداف    ،مدیریت ترافيک و كاربردهای نظامي دارند

مي  تبدیل  خودرویهای  شبکه.  دنكنواقعيت   موردیهای  شبکه  از نوعي   ي بين 

  جاد یو ا  ک يتراف   ، كاهش تراكمهاجاده   يمنیبهبود ا  یعمدتاً برا هستند و  2متحرک

پد  شیآسا كمک  ب  هينقل  لی وسا  .اندآمده  دیمسافران    یهاتي قابل  و  حسگرهاه 

سرعت،  اطلاعات تحرک خود شامل موقعيت،  طور مداوم به   شاني و ارتباطي  محاسبات

عنوان  به  ای كههای دوره شتاب، هشدارهای رویداد، اطلاعات ترافيک و غيره را در پيام 

 در محيط شبکه  منظم  زماني  شوند در فواصلشناخته مي   3های آگاهي مشاركتيپيام 

  ، وسایل نقليه همسایه را از وضعيت وسایل نقليه اطراف خود  تا  گذارندي مبه اشتراک  

افزایش ی بين خودرویي  ی شبکه اطلاعات زمينهاز    را  آگاه كنند و درک رانندگان

 هستند.  ی بين خودرویي ی شبکه زمينه  اطلاعات  ی حاوها  پيام   ایندر واقع    .[2]  دهند

و  ي  کپارچگ ، یشدت بر دقتبه  ي ی بين خودرویشبکهها و خدمات  از برنامه  یاريبس

نادرست.  هستند  ي متک  شبکه   اطلاعات  نانياطم  تيقابل ازنظر    مهاجمان  رفتار 

  های برنامه  عملکردتواند  ي م  ،هينقل  لیوسا  تحرکاطلاعات    یدستکاریا    سوءاستفاده

حفظ امنيت   یبرای  اري بسي  تيامن  یهاحل راه   را مختل كند.  يی بين خودروی شبکه

خودرویشبکههای  پيام  بين  شدهپ  ي ی  ا  يشنهاد  امنيتيهاحل راه   ن یاست،  را    ی 

راه   توانيم تشخ  یريشگيپ  یها حلبه  راه  یبنددسته  صيو   ي تي امن  یهاحل كرد. 

تکن  رانه، يشگيپ دستکار  ی ريجلوگ  ی برا  ،یرمزنگار   یهاک يمانند  اطلاعات    ی از 

م  ي خودروی  بين   یشبکه در    منتشرشدههای  پيام  باانشوياستفاده  ،  حالیند. 

  داخلي  بدرفتار   یهينقل  ل یوسادر برابر  ي  منی ا  ی برا  یبر رمزنگار  يمبتن  یهاک يتکن

نادرست  معتبر  یهااميپ  كه م  اما  ارسال   هایطرح.  [3]  ستندين   يكاف   كنند،ي را 

م  رانهيشگيپ  یها حلراه  كهي هنگام 4ی رفتاربد  صيتشخ بهنشويشکسته  عنوان د، 

مي   دوم  ي دفاع  وارید عمل  بدرفتار  مهاجمان  برابر  از    كنند در  و  تا   ت يفيكصحت 
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خودروها  یيهاداده  توسط  گ  هی همسا  یكه  اشتراک  اطمدنشويم  ذاشتهبه   ناني، 

 .[4] دنحاصل كن
اساس    تشخاهدابر  دو  یبدرفتار  صيتشخ  های روش   ص،يف  ی  دسته  به 

داده محور وطرح  های طرح   هدفكه  يدرحال  .شونديم  یبندطبقه  محور   گره   های 

از شبکه  یهينقل  ل یوسا  یتهو  شناسایي   گره محور مهاجمان    بدرفتار و جداسازی 

شده در  اطلاعات به اشتراک گذاشتهمحور بررسي صحت    داده   هایهدف طرح   .است

ی مبتني هاطرح محور به  های تشخيص بدرفتاری گره  طرح   .[5]   است  هينقل  لیوسا

های گره محور  طرح   در  .[6]  شوندبندی ميدسته  بر اعتماد مبتني    یهاطرح   بر رفتار و

  وجود  كندي را صادر م  هااعتماد كه اعتبارنامه شخص ثالث قابل   یک   مبتني بر رفتار

 صحت  تعيين  برای  ياریو مع  كندي م  يها را بازرسگره  یمشاهدهتار قابلف ركه    دارد

دور    ،گرهي  عيطبر يرفتار غها  در این طرح   كند.مي   و تعریف  گره استخراج   یک عملکرد  

 وسایل  است   ممکن  شبکه،  پویایي   دليل  . بهاست  شبکه   در   هابسته  ريتکث  ایانداختن  

 یبندطبقهبدرفتاری   اشتباهبه  ی عاد  رفتار و  نکنند رفتار انتظار  مطابق  ی عادی نقليه

غلط   نرخ  افزایش  و  تشخيص  5دقت   كاهش  باعث  كه  د،نشو طرح  6مثبت  های در 

 یرفتار بد  صيتشخهای  از طرفي طرح د.  نشوتشخيص گره محور مبتني بر رفتار مي

  برای  ، گره  یک گذشته و حال    ي عملکرد حاصل از بررس  اطلاعات بر اعتماد از    يمبتن

 یک درواقع    .كنندياستفاده م  یندهآن گره در آ  یبه دست آوردن احتمال بدرفتار

باعث    يحشهرت است كه رفتار صح  یریتطرح مد  یک   طرح تشخيص مبتني بر اعتماد 

   .دنشوي و رفتار نادرست باعث كاهش شهرت م یشافزا

  اعمال   اقدام،  بهترین  بدرفتار   یگره  شناسایي  از   بعدی گره محور  هاطرح اغلب   در

  محور   ی گرههاطرح   در  اما  .كند  دلسرد  بدرفتاری  از  را  هاگره  كه  است  یيهامه یجر

 كنندمي   ابطال   یا   اخراج  شبکه  از  را  مخرب  یگره   ،بدرفتاری  شناسایي  از  بعد   اغلب

ایجاد سربار ناشي از  علاوه بر    بدرفتار از شبکه  هایگره   ازحد شيبابطال و اخراج    كه

های تعاوني د تا با كاهش تراكم شبکه، در عملکرد طرح نشوباعث مي  ليست ابطال

بدرفتار یکي از منابع اطلاعات   یهااز گره همچنين با اخراج هریک    .اختلال ایجاد شود

 ت ی درنها  د.داشته باش  يدیاطلاع مف  یندهكه ممکن است در آ  شود مي   حذفشبکه  

 مدتي طولان  صيتشخ  ی برا  وهستند    گران   محور گره    هایکرد یرو  گفت اغلب   توان يم

بنابراین   .دنكن  یيشناسا  را ارآشک  حملات  از  يخاص  انواع  توانديم   فقط  و  شدهي طراح

 یا تركيبي هستند. محور   دادههای تشخيص بدرفتاری جدید  اكثر طرح 

بدرفتاری،  محور  داده  صيتشخ  هایطرح در   بررس  تشخيص  و   7ی سازگار   يبا 

بودن قابل از 8قبول  دریافتي  حر  د.شويم   يابیارز هينقل  لیوسا  اطلاعات   یم حفظ 

های از مزایای طرح   واقعي زمان در و اوليه مراحل در حملات شناسایي خصوصي، 

 حساس، و مهم یهابرنامه در استفاده برای راها  طرح  این كه هستند  محور   داده 

برا  ی بدرفتار  صيتشخ  یهاحل راه اكثر    .[4]  كنندمي  كاربردی  ياب یارز  ی موجود 

و ثابت   شدهفیتعر  شياز پ   يتيامن  یهاو معقول بودن اطلاعات به آستانه  یسازگار

ها حل آن راه ی بين خودرویي نيستند و  مناسب محيط پویای شبکه  كه  كننديه ميتک

درنتيجه هدف ما   .ندنكي م  نیيپا  صيو دقت تشخ  مثبت غلط   ی بالا  را مستعد نرخ 

و    ی گذشته را نداشته باشد هاطرح كه نقاط ضعف    است   يمتعمقابلی طرحي  ارائه 

بدرف  بالایي  با دقت و سرعت  را  تاریبتواند  اطلاعات غيرعادی  ارسال  از  ناشي  های 

، مانع از ایجاد اختلال و با جلوگيری از انتشار اطلاعات غلط در شبکه  تشخيص دهد 

 . ی بين خودرویي شودهای شبکه نامه در عملکرد بر

كمک    هب 9و آگاه از زمينه  داده محوربدرفتاری    صيتشخیک طرح  ،  مقالهاین  در  

نظریه ترافيک مفاهيم  جریان  است  پيشنهاد 10ی  نظریهشده  این  طبق  داده .   ی ها، 

  ن يزمان مع  ک یمنطقه مشخص در    ک یاز    هي نقل  لیاز وسا  يكه توسط گروهي  کيتراف 

 ک، ي تراف   انیجر  یهیتوسط نظر  شدهفيتوص  ياساس  قوانينبا    دیبا  شوند،يمنتقل م

اساس  يعنی ماكروسکوپي    ی پارامترها  نيب  ي رابطه  و   انیجر  یه ینظرميکروسکوپي 

ای طبق این قوانين های دورهدر پيام   منتشرشدهو اطلاعات    دنسازگار باشترافيک  

باشندقابل روش  قبول  مرجع    اعتماد قابلی  هاداده  پيشنهادی.  یک  ساخت  برای 

 ی واحدها  ق یاز طر  ای  در صورت وجود و  11كنار جاده  ی واحدها  ق یرا از طرتشخيص  

 اعتماد قابلاطلاعات    كند. ي استنباط ممحلي    صورت به 12هينقل  لیوسااسباتي روی  مح

همراه  به    هينقل  لیوسامحاسباتي روی    یواحدها  و  كنار جاده  یواحدهاآمده از  دستبه

 هينقل  لهي كه توسط هر وس  یيهااعتبار داده   نيي تع  یبرا  ک يتراف   انیجری  قوانين نظریه 

در طرح    .رديگمي   رارمورداستفاده ق  13اطلاعات غيرعادی در تشخيص    شوديممنتشر  

بدرفتاری شبکه پيشنهادی،  در  غيرعادی  اطلاعات  ارسال  از  ناشي  بين های  ی 

طبق شرایط ترافيکي دنيای واقعي   متراكم و آزاد  خودرویي در انواع شرایط ترافيکي 

مي  پارامتر نشوشناسایي  سازگاری  بررسي  با  طرح،  این  در  ميکروسکوپي  د.  های 

پيام   شدهمنتقل دورهدر  سرفاصله)سرفاصله  ایهای  زماني،  سرعت  ی  و  مکاني  ی 

ماكروسکوپي  پارامتر و    فردی( منابع    شدهمحاسبههای  اطلاعات  از  استفاده  با 

به دنبال تشخيص سریع و  سرعت(  ميانگين  چگالي و  نرخ  )نرخ جریان،  ينان  اطمقابل

بدرفتاری ارزدقيق  هستيم.  محور  داده  تشخيص  پيادهنتایج  یابي  های  طرح  سازی 

  پيشنهادی طرح    دهد كهنشان مي   NS2و    SUMO  ی افزارهانرم بدرفتاری به كمک  

قابلبينيپيش از  بدرفتاری   تشخيص  از ی  اعتمادهای  ناشي    های غيرعادیداده های 

  كاذب   كاهش هشدار  منظوربهزمينه  از  مدل تشخيص آگاه  این  نتایج  و    دهدارائه مي 

 .هستند دبخشيامتشخيص،  دقتو بهبود 

دوم برخي   بخش در  است.  شدهيسازماندهزیر    صورتبهساختار مقاله  در ادامه  

شبکهينهزم  در شدهارائه هایطرح   از در  بدرفتاری  تشخيص  خودرویي ی  بين  ی 

ی جریان ترافيک، نظریهتشریح   از بعد سوم، بخش در .قرارگرفته است  يموردبررس

بدرفتاری تشخيص  برای  پيشنهادی  داده محور طرح   بخش است.   شده  ارائه  های 

نحوه  به  پيشنهادیسازی  يادهپی  چهارم  ارزیابيي خروج،  طرح  نتایج  و   حلراه  ها 

 گيری مقاله ارائه خواهد شد. یت نتيجهدرنها و پردازدمي   پيشنهادی

 کارهای مرتبط  -2

در مراحل   مهاجم  یهينقل   لیوسا  ت شناخت و پيشگيری از بدرفتاریبه اهمي  با توجه

امنيت شبکه اوليه  برای حفظ  اخير ی حمله،  در چندین سال  بين خودرویي،  های 

است. هدف   شده  ارائهمحور متنوعي  های تشخيص بدرفتاری داده محور و گره  طرح 

بدرفتاری  طرح  تشخيص   یهينقل  لهيوسهویت   تشخيص،  شدهارائه   محور   گرههای 

است كپي آستانه حد  یک  از  بيش را دریافتي یهابسته كه بدرفتاری   مشخص 

ی پيام به هویت فرستندهمستقل از های داده محور، طرح   اندازند.ي م دور  یا كنندمي

پردازند. ي مدر شبکه    شدهارسال های  بودن اطلاعات پيام   قبولقابلبررسي سازگاری و  

های های گره محور و داده محور مختلف به همراه روش در ادامه چندین نمونه از طرح 

، 14DMVطرح گره محور  در  آورده شده است.  شاني موردبررستشخيص و پارامترهای  

مورد مورد  یهينقل  ل یوسا توسط  ه ينقل  لهي وس هر از خودش   قرار نظارت اعتمادتر 

اگرمي ی نمره نماید، مشاهده  هينقل  له يوس از غيرعادی  رفتار یک  ناظر گيرد. 

ی نقليه اعتمادی یک وسيلهی بينمره  اگر و  داده افزایش واحد یک  اعتمادی او رابي

 ه ي نقل  لهيوس یک  عنوانبه  هينقل  لهيوس آن یشناسه  كرد، عبور ای آستانه یک حد از

از شبکه   بدرفتارمخرب    یه ينقل  لهيوسشود و  اش گزارش مي مربوطه  مراجع به بدرفتار

مي  طرح    شود.اخراج  این  نقليه  شناسایي    هدف  است  وسایل  انجامای  با    كه 

هایي مانند رها كردن بسته یا تکرار در ارسال بسته منجر به حملاتي مانند بدرفتاری

طرح  .شوندمي15چاله اه يسی  حمله  ارزیابي،  نتایج  شناسایي   DMV  طبق  با 

، دهدها را كاهش  ميزان افت بسته  یمؤثر  طوربه قادر است    محور  گره هایبدرفتاری

 يپارامترهای  بر  ريتأثكه باعث  كند  مي   هاعملکرد گره را صرف پردازش    زیادی اما زمان  

بي  دركه  شود  ميتوان عملياتي    و  انتهایي  ريتأخمانند   ارتباط  نوع  بسيار هر  سيم 

بهبودی   عنوان بهD&PMV   جدید  ه بر این مسائل روشبرای غلب  .[7]  هستندحياتي  

شد  ارائه  مخرب  وسایل نقليه    از بدرفتاری  تشخيص و پيشگيری  رای ب DMV بر طرح  

 چالهی سياه حمله  يرتأثو    است   ترمن ی اكارآمدتر و   DMV این روش در مقایسه با  كه

 .[8] دهدمي  كاهش را
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تفاوتشان در اختصاص چند  كه    است  DMVی  یافتهحالت بهبود  16DMNطرح  

این مسئله   .  یيدكننده استأت  ناظر و  عنوانها بهی گرهانتخاب همه  یجابه  ناظری  گره

 ت یدرنها ها و  جویي در زمان پردازش رفتار گرهمنابع شبکه و صرفه  یباعث ذخيره 

 .[9] شود مي  تشخيص بهبود عملکردمنجر به 

ی ارسال انتخابي با برای تشخيص حملهرا  بندی فازی  یک طرح خوشه   ،راتيام

 لهيوس طرح او هر  در    .استعادی ارائه كرده    هينقل  لیوسااز    بدرفتار  هينقل  لیوساتمایز  

 . استعادی و مخرب    یدرجه عضویت مشخص متعلق به هر دو خوشه   با یک   هينقل

است   شدهیف تعر  گيریيم برای بهبود عملکرد تشخيص، یک آستانه تصمدر این طرح  

ارزیابي تجربي اگرچه    .[10]  كدام خوشه است  عضو  هينقل  لهيوسهر    دهديكه نشان م

 اماتشخيص بالا دارد،    دقتبخشي با    رضایت  ی نتایجفاز  بدرفتاری  صيتشخطرح  

طرح  بدرفتاری شناسا  یبرا  این  ا  هایي  آستانه  ب  يمتک   ستایبه  كه  پویایي است  ا 

تا معایب طرح   . ستينسازگار    های بين خودرویيشبکه باعث شده  های گره محور 

راه  داده  حل اكثر  جدید  بدرفتاری  تشخيص  ادامه  های  در  باشند.  تركيبي  یا  محور 

  چندین طرح مهم داده محور را بررسي خواهيم نمود.

برای ارزیابي صحت    را  داده محور  بدرفتاریتشخيص    طرحیک  راج و همکارانش  

ی از رابطهدر این طرح    .نداهكرد  های ایمني ارائهدر پيام   شدهگزارش اطلاعات موقعيت  

نورزمان  ، مدت موقعيتبين   و سرعت  پيام  دو  ارسال   . [11]  د شواستفاده مي  بين 

اما   ایمن است 17  ليسيبدر برابر حملات  طرح  این  كنند  ادعا مي   اگرچه نویسندگان

تواند موقعيت دقيق وسيله نقليه گره مخرب نمي   ک یاین است كه    طراحانفرض  

  فرض  این  اما  آسان است موقعيت اشتباه با این روش  بنابراین تشخيص    .هدف را بداند

  ای از طریق صورت دورهخود را به   موقعيتممکن است معتبر نباشد، زیرا وسایل نقليه  

 ، پيامت گيرندهو مهاجم با دانستن موقعي كنندپخش مي  ،های آگاهي مشاركتيپيام 

این كند كه با این قانون سازگار باشد به همين دليل  اشتباه را طوری دستکاری مي 

شبيه  با  نمي روش  پشتيباني  وضع  همکارانشو    بيسمير  .  شودسازی  بررسي   تي با 

گزارشموقعيت اطلاعات    همپوشاني دورهپيام در    شدههای  مدل  ایهای  یک   ،

نادرست    موقعيتاطلاعات    های ناشي از ارسالبدرفتاریتشخيص  برای    نانياطمقابل

با یک مستطيل به طول    هينقل  لهي وسموقعيت هر    هاآن طبق طرح  .  [12]  اندرائه كرده ا

عرض   مي   هينقل  لهيوسو  حال  مشخص  گزارش شود،  موقعيت  یک توسط  شده  اگر 

باشد،   داشته  همپوشاني  دیگر  نقليه  وسيله  قرارگيری  محل  با  نقليه  یک وسيله 

بين ی مشخص  یک فاصلههميشه    شود. طبق طرح بيسميربدرفتاری شناسایي مي

 شدهاشغال ی فضای  دهندهكه نشان  اگر دو مستطيل  و   مجاور وجود دارد   هينقل  لیوسا

نتيجه گرفت   توانيیگر را قطع كنند، مهمد  ی نقليه هستند،و موقعيت هر وسيله 

مي   یک كه   منتشر  را  اشتباه  موقعيت  اطلاعات  نقليه  مدل  اگرچه    .كندوسيله  این 

نقليه شبح    توانديم این در    اما  ،مفيد باشدی توهم  و حملهبرای تشخيص وسایل 

و نتایج ارزیابي   در نظر گرفته نشده است   اعتماد رقابليمحيط ارتباطي خشن و غ  طرح 

 قت تشخيص پایين است. بالا و د مثبت غلطی نرخ  دهندهاین طرح نشان

خودروی   شناسایي توانایي همکارانش یک طرح تشخيص بدرفتاری كه و هانگ 

هشدار   كه مخربي یا  و كندي م پخش سودجویانه یهازه يباانگ را غلط  ترافيک پيام 

 یپایه  بر روش . ایناندداده  كند، ارائه جعل خودروها را هویت و موقعيت است ممکن

حركتي از استفاده با تشخيص و است ترافيک  فيزیک   برای مدل یک  كه امواج 

بلکه   نيست متمركز روش یک  روش این .شودي م انجام است، ترافيک  توصيف جریان

از هر  مشخص و ازدحام تشخيص برای خودش محلي   ترافيک  الگوی تراكم خودرو 

 و اطلاعات تشخيص به  كهیيازآنجا.  كنديم استفاده ی بدرفتار،ه ينقل  لهي وسنمودن  

 كند ي م بهينه عمل  بسيار این طرح  جهيدرنت است  وابسته گره، هر محلي مشاهدات

تفکيک ترافيک واقعي   باهدف زكریا و همکارانش یک طرح تشخيص بدرفتاری    .[13]

اند. روش این بدرفتار ارائه كرده  یهينقل  لهيوس توسط    شدهگزارش از ترافيک مجازی  

مقایسه ترافيک ی  طرح  آمده    محلي  تراكم  همسایه بدست  تعداد  اساس  بر 

روی    یواحدها   ی رهاگحس توسط    شدهیيشناسا تراكم   هينقل  لیوسامحاسباتي  و 

 تراكم ترافيک محلي  طرحاین    . [14]  دریافتي است  هایيام در پ  شدهگزارش   ترافيک 

اطلاعات  هوشمندانه  تلفيقبا  را   با صحت   كندمحاسبه ميدو حسگر مستقل  ی  و 

را    شوند مي   حملات توهمهایي كه منجر به  درفتاریب  ،اطلاعات تراكم ترافيک سنجي  

كند كه تشخيص تحت در صورتي كار مياین روش تشخيص تنها    .كندميشناسایي  

مطالعه فرض    نیا  همچنين  . گيرد  صورت   وسایل نقليه  ی حسگرهاادراک    یمحدوده 

و مهاجم به   ماندي م  ينخورده باق مستقل دست   راز دو حسگ  يکی كه حداقل    كنديم

همه حسگرها   تواننديكه م  یادهيچيحملات پ  یبرا  این فرض  ندارد كه  يآن دسترس

  .ستيكنند، صادق ن ی و دستکار رنديرا در دست بگ

تركيبي  یک    ليسيب  بدرفتاری داده محور و شناسایي حملات  تشخيصطرح 

در این الگوریتم دو نوع ساختار ترافيک   كه  است شده    ارائهو همکارانش  ژوو    توسط

در ساختار ترافيک متراكم در این طرح،    .است  شده  یفتعر متراكم و ترافيک پراكنده

ی ایده  شود.مي   انجامتشخيص بدرفتاری  ل و در ترافيک پراكنده  يتشخيص حمله سيب

با تعداد هشدارهای   هادر پيام   شدهگزارش ی تراكم ترافيک  مقایسه  طرح اصلي این  

را    ی نسبتاً قو  يتطرح امن  یناگرچه ا  .[15]   هنگام یک رویداد خاص است  دریافتي

 ي خصوص   یم حر  يچه  یرساخت است و ، اما وابسته به زكندي مفراهم    يماتتنظ  ین در ا

 . وجود ندارد ی مقامات مركز یبرا

ارائه   یک طرح تشخيص بدرفتاری داده محور و آگاه از زمينهغالب و همکارانش،  

موقعيت، زمان، سرعت،  شامل    هينقل  ل یوسااند، كه بر اساس اطلاعات تحرک  كرده

ارتباطات ومحدوده  نادرست مي   ی  هدف  پردازد.الگوی ترافيکي به تشخيص رفتار 

 كه یطور به  است  ترافيکي كاذبكاذب و الگوی    یزمينهكشف اطلاعات    هاآن   طرح

  ها آنهمچنين    .[4]  بخشدي ، دقت تشخيص را بهبود منرخ مثبت غلطضمن كاهش  

ی تركيبي )تركيب داده محور و  آگاه از زمينهبدرفتاری  تشخيص    در طرحي دیگری

برای ارزیابي صحت اطلاعات،   رویکرد تركيبيدر این  .  اندرا پيشنهاد كرده گره محور(  

 ی ارتباطات، امتيازمحدوده   اساس   برقبول بودن  امتياز قابل ،  سازگاریچهار نوع امتياز  

شده است.   در نظر گرفتهنمره رفتاری    موقعيت و  قبول بودن مبتني بر همپوشانيقابل

يص بدرفتاری تشخ  ،دها مثبت باشامتيازاگر خروجي یکي از  گيری نهایي  برای تصميم

سازگار با    كه  های ایستا با مراجع پویامدل آستانهاگرچه در این    . [3]  شودمي   داده 

شبکه توپولوژی  هستندتغييرات  خودرویي  بين  مدل    اند،شدهجایگزین    ی    بر این 

شوند  كه باعث مي این فرض ساخته شد كه اكثر وسایل نقليه صادق هستند،    اساس 

مدل در برابر حملات   نیا  همچنين  .ضعيف عمل كنند 18هانت در برابر حملات بات 

یک طرح تشخيص بدرفتاری داده    [1]  در   .ه استنشد  يابیارز  دهي چيو پ  نهيآگاه از زم

كمک نظریه جریان ترافيک به صحت سنجي   به كه    شدهمحور و آگاه از زمينه ارائه  

زماني   پيام   شدهگزارش اطلاعات  دوره در  مي های  تشخيص  در    .پردازدای  طرح 

ی یک طرح جامع داده  با ارائه   شده استاین مقاله سعي  بدرفتاری پيشنهادی در  

شامل اطلاعات زماني،   ایهای دوره در پيام   شدهگزارش محور و آگاه از زمينه اطلاعات  

 د. نصحت سنجي شوبا دقت بالا در انواع شرایط ترافيکي   مکاني و سرعت

 دیپیشنها راهکار  ارائه و مسئله تشریح -3

 ن يب ی  بدرفتار در شبکه   یهينقل  لیوساارسال اطلاعات غيرعادی توسط    يطوركلبه

دشمن  ک یبرای مثال  . داشته باشد  به همراهتواند نتایج فاجعه باری را مي  یيخودرو

  كنترلو    تیریمد  ستمي ، سترافيک نادرست در مورد    یهابا ارسال گزارش   توانديم

فر  ک يتراف  روی    شدهگزارش   ترافيک جریان  اطلاعات    كهیي ازآنجا  دهد.  ب یرا  بر 

رفتار  هارویداد نقليه   هایو  عبوریوسایل  مسير  آن   تواني م گذارد،  مي  ريتأث  ی  از 

یک شاخص امنيتي برای ارزیابي معقول بودن و سازگاری اطلاعات ترافيک   عنوانبه

گره  منتشرشده درتوسط  خودرویيشبکه  ها  بين  كرد ی  بدرفتاری  استفاده  های تا 

  طرح ما یک  بنابراین    .را به سرعت تشخيص دادترافيکي  ناشي از ارسال اطلاعات غلط  

بدرفتاری   زمينهتشخيص  از  مي  آگاه  مرحله كه  دهيم  ارائه  چهار   كسب   یشامل 

تجزاطلاعات  ی گذاراشتراک   ، اطلاعات است اطلاعات    وتحليلیه،  تشخيص    از   كه  و 

 شود. مرحله بعدی استفاده مي عنوان ورودی به مرحلهخروجي هر 
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 واحد فرمول  تعریف مایکروسکوپی پارامترهای 
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با استفاده    ی بين خودرویيی شبکه هاپيام اطلاعات  منتشرشده در    در آخرین مرحله،

ی نقض نشدني بين پارامترهای آن به دو دسته  روابط ی جریان ترافيک و  نظریه از  

و غيرعادی ابتدا مفاهيم مي  یبندطبقه  اطلاعات عادی  در  این منظور  برای  شوند. 

راه نظریه مراحل  سپس  و  ترافيک  جریان  و  ی  پيشنهادی  در  يه شبحل    یرزسازی 

 . شده استارائهی آتي هابخش

 ی جریان ترافیکی نظریه مفاهیم اولیه-3-1
از ارائه   قبل  و  مسئله  راه تشریح  نظریه ی  است  لازم  ابتدا  پيشنهادی  جریان كار  ی 

 ه ينقل  ل یوسا  ک يتراف   ک یزيف   ک،يتراف   انیجر  هینظر  معرفي كنيم.  اختصاربهترافيک را  

توص بخش هدف  .[16]  كندي م  فيرا  این  توصيف در   شناخت ترافيک، جریان از 

تعریفترافيک   جریان هایویژگي و ذاتي تغييرات  برای نرمال هایيمحدوده  برای 

توصيف رانندگان رفتار برای  باید جریان است.   پارامترهای از ایمجموعه  ترافيک 

 پارامترها باشند. این و محاسبه داشته گيریاندازه قابليت كه نمود تعریف را كليدی

زبان بوده واقعيت از نمادی ترافيک، مهندسان برای  امکان كه هستند گویائي و 

 .آورندي م  فراهم را ترافيک  جریان توصيف

را با استفاده از    هينقل  لی وسا  مسير و تحرک  ک يتراف وضعيت    ک ي تراف   انیجر  یهینظر

پارامتر    نرخ چگالي( كه كليت و نرخ جریان )ميانگين سرعت، 19ماكروسکوپي سه 

 سرعت ) 20ميکروسکوپي پارامتر    و سه دهندمي  قرار ارزیابي مورد را ترافيک  جریان

 یا نقليه تک وسایلتک  كه رفتار  (22مکانيی  سرفاصله   و 21يزمان  یسرفاصله ،  یفرد

جریان نظریه  در را يهنقل  يلهوس جفت یک  توصيف مي  بررسي ترافيک  ی  كنند، 

در جدول    ميکروسکوپيهای  و پارامتر   1در جدول    ماكروسکوپيهای  كند. پارامتر مي

به ترتيب نرخ جریان، ميانگين   V  ،  K  و   Q  پارامترهای  1  . در جدولاندشده تشریح    2

، زمان و  هينقل  لیوسابه ترتيب تعداد    t  ،  d  و  nسرعت و نرخ چگالي و پارامترهای  

     پارامترهای  2در جدول  هستند.    گذرانديممسير  در    يهنقل  يلهوس   مسافتي كه یک 

is   و ih   ،  iv   ی زماني و سرعت فردی  ی مکاني، سرفاصلهبه ترتيب نمایانگر سرفاصله

ادامه    هستند. معرفي  صورت به در  به  نظریه  مختصر  پارامترهای  جریان مفصل  ی 

 . پردازیممي  هاآنی گيری و محاسبه ترافيک و روش اندازه

 

 ی جریان ترافیککروسکوپی نظریهماپارامترهای -3-1-1
 جریان نرخ  -

و برحسب وسيله    گردد ي جریان در بازه زماني مشخصي مثلاً یک ساعت برآورد منرخ  

است كه  ترافيک  كيفيت ارزیابي شاخصي برای  جریان .شودي نقليه بر ساعت بيان م

و اهداف  دیگر    .گيردمي قرار مورداستفاده ونقلحمل  هایریزیبرنامه در  مزایای  از 

زمان  نيبشيپتوان  كنترل جریان مي  بهتردهخدمات   و  سفري  بيان   در مسير  ي  را 

 نمود. 

 سرعت  میانگین -
وسيله  .كنديم حركت متفاوت یهاسرعت با ترافيک  جریان یک  در نقليه یک 

 در بلکه نمود تعریف ترافيک  برای جریان فردمنحصربه  سرعت یک  توانينم بنابراین

پارامتر وجود سرعت توزیع تابع یک  عمل،  متوسط سرعت  صورتبه  سرعت دارد. 

 .[71]  است محاسبه قابل 24(SMS)  مکاني  متوسط سرعت  و23( TMS)  زماني

 یا راه از یانقطه از عبوری نقليه وسایل  تمام زماني، ميانگين سرعت متوسط  سرعت

سرعت  زماني بازه یک  در  عبوری  خط و  است  ميانگين  متوسط  مشخص  مکاني 

استاهينقل وسایل تمام سرعت بازه در را عبوری خط یا راه از مقطعي كه ی   یک 

 یانقطه شاخص یک  درواقع زماني، متوسط سرعت .اندكرده اشغال مشخص زماني

 بزرگراه از بخشي  ی سرعت دركنندهفيتوص مکاني متوسط سرعت كهي درحال است

 .برابر است سرعت  نيانگيمپارامتر  با   مکاني متوسط  سرعت يطوركلبه  است.  مسير یا

 نرخ چگالی  -

 تعداد از  است عبارت است كه ترافيک  كروسکوپي جریانما پارامتر سومين چگالي 

 منظوربه .اندكرده  اشغال را مسير یا عبوری خط از مشخصي طول كه هينقل  لیوسا

بالا  از را راه مقطع  كه است لازم چگالي  یريگاندازه  با   مشاهده ارتفاع  یا  و  نمود 

 همچنين چگالي با  .نمود  را محاسبهچگالي    هاستگاهیاشمارش خروجي و ورودی  

 است.  محاسبه قابل چگالي و جریان نرخ ميانگين سرعت، بين حاكم روابط از استفاده

 رابطه   ایناست كه    (1)  معادله  صورتبه  ماكروسکوپي   یپارامترهای بين  رابطه

دانستن  كه  دهدي چگالي و سرعت ميانگين را به هم پيوند مقطع نرخ جریان،    طور به

با داشتن ، برای مثال  شودبلافاصله منجر به پارامتر سوم مي   پارامترهادو مورد از این  

   .[18] قابل محاسبه است چگالي نرخ  ،جریاننرخ   وسرعت ميانگين مقادیر 

(1 ) Q = K ∙V 

 جریان ترافیکی  پارامترهای میکروسکوپی نظریه-3-1-2
 مکاني  سرفاصله -

 ینقليه وسيله دو هر بين یفاصله نشان داده شده است،    1كه در شکل    طورهمان 

 یا جلو  سپرهای بين مثلاً متعارف و مشخص نقاط از كه عبوری خط  یک  در متوالي 

 نام (s) مکاني  سرفاصله ،شوديم یريگاندازه  متوالي ینقليه وسيله دو سپرهای عقب



    24                    )مقاله پژوهشي(  خودرویي بين یشبکه در زمينه از آگاه و محور داده بدرفتاری تشخيص طرح یک ز. گرجي و س. شکرالهي ارائه

 خط یک  در K چگالي  داده شده است، نرخ نشان (2) كه در معادله طورهمان  دارد.

  .[91] است ارتباط در خط آن در is مکاني سرفاصله مقادیر با معکوس ميانگين

(2 ) 
si

K
1

= 

سرفاصله  مقدار  معادله  همچنين  از  استفاده  با  است    محاسبهقابل  (3)  مکاني 

   خودروی  طول  Ln  است اگر   tزمان  درn+1 ی زماني خودروی  سرفاصله   Sn+1كه

n ام وgn+1(t) باشد. ی نقليهی مکاني بين دو وسيله فاصله 

(3) Sn +1 = Ln + gn +1(t ) 

 
 ی مکاني سرفاصله پارامتر-1شکل 

 زماني  سرفاصله -

طول   در مشخص یانقطه از نقليه متوالي بين عبور وسایل (، زمانhزماني ) سرفاصله

با  عبوری خط یک  در زماني  سرفاصله ميانگين مقادیر(  4)  طبق معادله  مسير است.

ی زماني، زمان به عبارتي سرفاصله  .[19]  است مرتبط خط آن در ان ینرخ جر معکوس

 است. i+1ی وسيله نقليه و  i یی متوالي وسيله نقليههایورود بين  شدهیسپر

(4) 
hi

Q
1

= 

از     X2كه در موقعيت  (V2)  ی مشکيدر ابتدا وسيله نقليه   2  در شکل قرار دارد، 

  X1از موقعيت    (V1)ی آبي  ه ينقل  لهي وسكند، سپس  عبور مي   Cی مشخص  نقطه

از   از  30حركت و پس  ی زماني در  كند. سرفاصله مي   عبور  Cنقطه مشخص   ثانيه 

ی ی متوالي مشکي و آبي از نقطههينقل  لهيوس ی زماني بين عبور دو  ، فاصله2  شکل

C   ثانيه است   30برابر با    ( 5)  طبق معادله  شده است كه  نشان داده.  T2   و T1 زمان

 . نقليه متوالي هستند عبور این دو وسيله 

(5) h = T2-T1= 30-0 =30 ثانيه 

 
 ی زماني پارامتر سرفاصله-2شکل 

 سرعت فردی  -
 تغييراتسفر ) زمان ( بهفاصله تغييراتشده )ی طي  فاصله نسبت صورتبه  سرعت

 مسير با طول یک  پيمودن  برای  لازم  زمانمدت سفر،  كه زمان  شودي م فی( تعرزمان

وسيله نقليه  داده شده است، سرعت  نشان  6كه در معادله    طورهمان   است. مشخص

شدن  با  مسير یک  در طي  معادله   است. ارتباط در مسير آن زمان    x، (6) در 

 زمان سفر است. tی طي شده و  فاصله

(6) 
t

x
vi




= 

  ل یاز سرعت تمام وسا  یريگن يانگيبا متوان  را مي   مسير  ک ميانگين یسرعت  

 ک ی در    نيانگيسرعت م  (7) طبق معادلهبنابراین  د.  آور  دست  به  مسير  نیدر ا  هينقل

 . متناسب است یفرد یهاسرعت  ني انگيبا م يبازه زمان

  (7 ) ivV = 

 مسئلهطرح -3-2
ی همسایه، ی نادرست توسط وسایل نقليههایريگم يتصمانتشار اطلاعات غلط باعث  

باری  نظميب   تواند ي مكه    شوديمي، مشکلات ترافيکي و اختلالات جدی و فاجعه 

 منتشرشدهبه اهميت صحت اطلاعات    با توجه.  را به خطر بيندازد  هاانسان جان و مال  

ی بين خودرویي و وابستگي عملکرد این شبکه به ای در شبکههای دوره توسط پيام 

ی یک طرح جدید تشخيص بدرفتاری  اطلاعات صحيح، هدف ما ارائه  بهدسترسي  

محور داده   داده  شناسایي  در  رعاديغهای  برای  منتشرشده  آگاهي  پيام یِ  های 

كه در بخش قبل بيان   ورطهمان ی جریان ترافيک است.  ، به كمک نظریهمشاركتي

ی جریان ترافيک آن را به یک ابزار قوی برای شناسایي شد، خواص و جامعيت نظریه 

ی بين خودرویي تبدیل كرده است. در بخش قبل های شبکه اطلاعات غلط در پيام

زماني   -تکامل فضایي و جریان ترافيک، فيزیک ترافيک وسایل نقليه   یظریهگفتيم ن

را ترافيک  مي   جریان  در  صحت  بنابراین    .كندتوصيف  موجود  اطلاعات  هرگونه 

پس   .با نظریه جریان ترافيک اثبات كرد  تواني را م ی بين خودرویيشبکه هایپيام 

استفاده از نظریه از معرفي این نظریه و تسلط بر روابط بين پارامترهای آن، در ادامه  

داده  تشخيص  برای  ترافيک  در شبکه جریان  غيرعادی  خودرویي،  های  های  با بين 

نظریه جریان   يكروسکوپ های ماارزیابي سازگاری پارامترهای ميکروسکوپي با دیدگاه

 . شودپيشنهاد مي ، ترافيک تحت شرایط مختلف ترافيک 

غيرعادی  داده  این مقالههای  ازداده عنوان  به  در  تعریف   های منحرف  واقعي  مقدار 

كيلومتری را با    100مسافت  ادعا كند كه  برای مثال، اگر یک وسيله نقليه   .شوندمي

سرعت   كهدرحالي است،    ساعت پيموده  1مدت زمان  در    بر ساعت  لومتريك  80سرعت  

تلقي  یرعاديغ  شدهگزارشاطلاعات سرعت كيلومتر بر ساعت باشد،  100واقعي آن 

مي   ی بدرفتار  و  شود مي داده  اطلاعات بنابراین    .شودتشخيص  حاوی  پيام  ارسال 

  ی بدرفتار، طبق تعریف ما ی مخرب یا معيوبایل نقليه وس ترافيکي غيرعادی توسط

 .  است

 پیشنهادی حلراه  -3-3
 مهم ترافيک باعث شده تا قوانين و روابط این نظریه ابزارهای  ی جریانماهيت نظریه

 در این مقاله پارامترهای های داده محور باشند.كاربردی برای تشخيص بدرفتاری و

ماكروسکوپي   كليدی و  بين وميکروسکوپي  پارامترها روابط   در اصلي نقش این 

كنند. را ایفاء مي   یيخودرو  نيبی  های شبکهصحت اطلاعات ارسالي در پيام  بررسي

ی سرفاصله  ميانگيناست،    شده  داده نشان    2كه در جدول    طور همانطبق این روابط  

 لی وساسرعت    ميانگين  و   چگالينرخ  با معکوس    متناسبباید    هينقل  ل یوسا  مکاني

سرعت متناسب  باید    هينقل واحدهای  مشاهده  متوسط  با  توسط  و    جاده   كنارشده 

ما  .  باشدجریان  نرخ  با معکوس    متناسبباید    هينقل  ل یوسا  يزمان  یسرفاصله   ميانگين

كه در    سرعت  وو زماني    ی مکاني سرفاصله های غيرعادی  كنيم كه داده استدلال مي 

بررسي    اندشده  گزارش   هينقل  لیوساای توسط  های دوره پيام  با  با   شانی سازگاررا 

جریان  تراكماطلاعات   سرعت،  ميانگين  یا دست به  و  جاده  كنار  واحدهای  از  آمده 

تشخيص    توانينان اطلاعات هستند، مياطمابلق كه منابع    هينقل  لیوسا  یحسگرها

طرح   .داد وس  پيشنهادی  در  ادعا  یاهينقل  لهي هر  زماني، سرفاصله   ک ی   ی كه  ی 

محسوب    ی رعاديغ  فیطبق تعر  كند،ي سرعت نادرست م  ک ی  ا ی مکاني یسرفاصله

ی جریان ترافيک در  پس از معرفي قوانين و روابط بين پارامترهای نظریه.  شودمي

پيشنهادی،   بدرفتاری  تشخيص  بدرفتاری طرح  تشخيص  طرح  مراحل  ادامه  در 

 بيان شده است.  پيشنهادی

 



 25                    1401، 1، شماره 20د ه علمي انجمن كامپيوتر ایران، مجلعلوم رایانش و فناوری اطلاعات، نشری

 پیشنهادی طرح تشخیص بدرفتاری مراحل
محور و آگاه   رح تشخيص بدرفتاری داده یک ط  طرح تشخيص بدرفتاری پيشنهادی

ی هایبدرفتاری جریان ترافيک به تشخيص  به زمينه است كه با كمک قواعد نظریه

پردازد. طرح تشخيص بدرفتاری پيشنهادی، شامل چهار  ی بين خودرویي ميشبکه

،  اندشده  دادهنمایش    3  این مراحل كه در شکل  .زمينه است  های آگاه ازی طرح مرحله

زمينه  كسبشامل   اشتراکاطلاعات  تجزاطلاعات  ،  زمينه  وتحليلیه ،  و    اطلاعات 

تشخيص   را  [20]  هستند  یرفتاربد مرحله  مراحل  این  از  هریک  ادامه  در    طور به. 

 مفصل بيان خواهيم نمود. 

 ی پيشنهادیطرح تشخيص بدرفتاری آگاه از زمينهمراحل  -3شکل 

 نهیزماطلاعات کسب  یمرحله -3-3-1
 یزمينه  اطلاعات  بودن  دسترس  در  ی بين خودرویي بهشبکه  یهابرنامه   اكثر  عملکرد

اطلاعات   این  در   بنابراین  .دارد  بستگي  دقيق  و  روزبه نمودن  فراهم  برای  مرحله 

منابع    شبکه،   از يموردن توسط  زمينه  واحد   نان ياطمقابل اطلاعات  مانند  های شبکه 

 شوند.ی مي آورجمع   های محاسباتي روی وسایل نقليهكنار جاده و واحد زیرساخت  

جاده   یواحدها داده   عنوانبهكه    كنار  مي  یمنابع  عمل    چگالي  كه  كنندخارجي 

و سرعت جریان  زماني    ميانگين  ترافيک،  فواصل  در  گيری اندازه   يكوتاه  نسبتاًرا 

جاده   یواحدها.  كنندمي م  ای كنار  بهي را  گره توان  نظر    اعتماد قابل  یهاعنوان  در 

نصب    ،هستند  یاجاده   یهاشبکه   ی كه مسئول نگهدار  یيهاتوسط سازمان  را یگرفت ز

نگهدار داده شوندي م  یو  جریانسکوپماكروهای  .    طریق  از  معمولاً  ترافيک   ي 

توجه  . شوندمي  تعيين  جاده  كنار  واحدهای پياده   با  اینکه  سراسری به  سازی 

  شبکه  یک   در  كاملطور  به   را  هاتوان آن دشوار است و نمي   ماليازنظر    هازیرساخت 

  وجود،   صورت  در  كنار جاده  یواحدها  قیطر  از  ترافيک   جریان  هایداده  ،كرد  توزیع

   شوند.مي آوریجمع  های محاسباتي روی وسایل نقليهواحد   توسط یا

ی واحدهای  گرهاحس  از  را   خود   تحرک  اطلاعات   مداوم  طوربه   نقليه  وسيله  هر

مانند خود   و  سنجشتاب  ،سنجسرعت   جهاني،  ابیتيموقعسيستم    محاسباتي 

  و  سازگاری  از  اطمينان  یوظيفه  هينقل  لیوساهمچنين    آورديم  دست  به  ژیروسکوپ

ی امنيتي و حسگرهای هاک يتکندارند و با استفاده از    را  خود   اطلاعات   یکپارچگي

 . هستند  آمدهدست به  اطلاعات  یکپارچگي  و  صحت  دقت،  اضافي در تلاش برای تأمين

ی نه يزماز   روی وسایل نقليهی  حسگرهاو  های محاسباتي  واحد  اطلاعاتي كه توسط 

و  شبکه و همسایگان خود محاسبه  بين خودرویي  تواند شود، مي ی مي آورجمع ی 

ی رویداد وسایل هاام يپی خودرو و  شامل، سرعت، چگالي، جریان، موقعيت و شناسه 

باشند.   مرحلهنقليه  این  در   اطلاعات  نانياطمقابل  ناظران   از  ایمجموعه   بنابراین 

 . كنندمي   توليد  را  كلي  ترافيک   جریان  مقادیر  و  كنندمي  آوریجمع   را  ترافيک   جریان

سرعت    و   (9)  در معادله   K ، نرخ چگالي(8) در معادله Q نرخ جریان    مثالعنوان به

 صورت به  T زمان  پنجره  طول  در L طول  با  مسير   یک   برای  (10)  در معادله   Vمتوسط  

 شوند:مي زیر محاسبه

(8)  
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است    يمسافت  diو    گذراندي مدر خط  i   هينقل  لهياست كه وس  يزمان   ti  هاآن  دركه  

 . كندي م يكه در خط ط

روی  مي   تیدرنها حسگرهای  اطلاعات  تلفيق  با  گفت  و    هينقل  لیوساتوان 

 توانایي   ارتباطي،  محاسباتي و  یهایآورفن  با كمک   جاده  كناراطلاعات واحدهای  

های توان با تركيب داده به عبارتي مي   .وجود دارد  زمينه  یی اطلاعات ثانویهمحاسبه

اطلاعات  دشدهیيتأميکروسکوپي   جاده   یواحدها  با  منابع    یكنار  منطقه،  آن 

 اطلاعات را افزایش داد.   نانياطمقابل

ی وضعيت ترافيک شامل نرخ  زمينه  نانياطمقابل خروجي این مرحله، اطلاعات  

كنار جاده و  های  چگالي، نرخ جریان و سرعت متوسط است كه توسط زیرساخت 

آوری  ی بين خودرویي جمع ی شبکه از زمينه  های محاسباتي روی وسایل نقليهواحد 

 طرح تشخيص بدرفتاری این    ورودی مراحل بعدی  عنوانبهشوند. این خروجي  مي

 شود.  استفاده مي 

 ی اطلاعات زمینه گذاراشتراک یمرحله-3-3-2
باید اطلاعاتِ   ی بين خودرویي شبکهدر    كهیي ازآنجا نقليه   ی شدهكسب   هر وسيله 

 یوسایل نقليهبين   های آگاهي مشاركتيپيامتحت عنوان    یادوره  صورتبه   خود را

اخير تمام وسایل نقليه   یاطلاعات زمينهمرحله،    این  در  ،همسایه به اشتراک بگذارد

 پخش   ی بالا  نرخ  ،نکهیباا گيرد.  قرار مي   همسایه برای هر وسيله نقليه در دسترس

 تحرک  تيوضع  مداوم  يابیرد  یبرا  ياساس  ازين  ک ی  نهيزم  اطلاعات  ی حاویهاام يپ

 پخش   بالای  نرخ  اما   است  هابرنامه  بودن  روزبه   از  نانياطم  و  هی همسا  هينقل  لیوسا

باعث    .كندي م  اعتمادرقابليغ  و  متراكم  را  ارتباطي   كانال  پيام، عبارتي  اتلاف به 

 .دنگذاريممنفي    تأثير  هابرنامه   و  شبکه  عملکرد  بر  كه  شونديم شبکه  اطلاعات در  

اشتراک   اطلاعات  كيفيت  حفظ   ضمن  بتواند   باید   پخش  طرح یک    جهيدرنت به 

 .[21] برساند حداقل  به را پخش ميزان  ،شدهگذاشته

های توسط قابليت  نقليه  ی هر وسيلهتا این مرحله از طرح پيشنهادی اطلاعات زمينه 

ارتباطيِ   و  و جمع   ه ينقل  لیوسامحاسباتي  همسایگان   آوری  ميان  اشتراک   در  به 

 یک  در  نقليه  وسيله  هایگره  از   ایمجموعه  N  كنيد  است. حال فرضگذاشته شده  

نقليه  باشد كه    T=(t1,t2)  زمان  یپنجره طول    ص درمشخ  مسير ،  niهر وسيله 

را مانند سرفاصله  زماني و سرعت، در  ی مکاني، سرفاصله اطلاعات تحرک خود  ی 

همسایگان  یا دورهی  هاام يپقالب   مي گره  .كندي مارسال    شبه  پيام ها  هایي توانند 

در این مرحله    منتشرشدهبنابراین اطلاعات    .شامل اطلاعات غيرعادی ارسال كنند



    26                    )مقاله پژوهشي(  خودرویي بين یشبکه در زمينه از آگاه و محور داده بدرفتاری تشخيص طرح یک ز. گرجي و س. شکرالهي ارائه

ی ناشي از ارسال اطلاعات غيرعادی  هاتا بتوانيم بدرفتاری  شوندصحت سنجي  باید  

 تشخيص دهيم و مانع از پيشرفت حملات مهاجمان داخلي شویم.  موقعبه را 

پيشناین  طبق    ،  طرح  گره هادی  پنجره  هر  طول  زماني  در  ی سابقه  Tی 

كه این كند  حفظ مي  iR  صورت بردار توسط همسایگان را به   شدهگزارش اطلاعات  

مانند سابقه  تواندي مبردار   ميکروسکوپي  پارامترهای  از  یک  هر  اطلاعات  از  ای 

 ( 11) ، برای مثال معادله  كندی  آورجمع ضبط و  را  و مکاني و سرعت   سرفاصله زماني

 است.   شده آوریی زماني جمع ای از اطلاعات سرفاصلهسابقه
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(11)  

 

 
 

 

را    در شبکه   شدهگذاشتهی اطلاعات به اشتراک  سابقه   Riبا كمک بردار  نکهیازاپس

اشتراک  آورجمع  به  اطلاعات  سنجي  صحت  زمان  حال  كردیم   شده گذاشته ی 

بدرفتاری تشخيص  برای  است.  در  فرارسيده  غلط  اطلاعات  ارسال  از  ناشي  های 

ی اطلاعات ه ی بين خودرویي ما نياز به یک معيار تشخيص داریم تا با مقایسشبکه

معيار، آن  با  دریافتي  پيام  و  هر  كنيم  سنجي  صحت  را  را  بدرفتاری   اطلاعات  ها 

در طرح پيشنهادی یک مرجع تشخيص مبتني بر    صيتشختشخيص بدهيم. معيار  

و منطبق با    با آگاهي از زمينهتشخيص بدرفتاری  زمينه است كه طبق این مرجع،  

اطلاعات   ليوتحلهیتجزچگونگي ساخت این مرجع و    شود.انجام مي   تغييرات زمينه

 ی بعد تشریح خواهد شد.زمينه در مرحله

مرجع  نه یزم  لیوتحله یتجز  یمرحله-3-3-3 ساخت   و 

 تشخیص
ی تا این مرحله از طرح پيشنهادی اطلاعات دو منبع مستقل شامل اطلاعات زمينه

سابقه  نانياطمقابل اطلاعات  و  است.  ع در شبکه، جم   منتشرشدهی  در  آوری شده 

 منتشرشده معيارهای تشخيص بدرفتاری برای ارزیابي صحت اطلاعات  مرحله سوم، 

شوند و  استخراج مي   نانياطمقابلی  به كمک اطلاعات زمينه  ای های دوره در پيام 

به عبارتي   .شودی جریان ترافيک ساخته ميبا كمک قواعد نظریه مدل مرجع زمينه  

این مرحله،   وبازنما  نهيزمدر    استخراج پيشنهادی  تشخيصي طرح    یهاي ژگیو  یي 

ی های وضعيت ترافيکي زمينه برای ارائه ما از ویژگيپيشنهادی  . در طرح  شونديم

 کيتراف   تيوضع  اطلاعات  كه  شود یک طرح تشخيص بدرفتاری جدید استفاده مي 

شامل  . [22]  است   سرعت ميانگين    و   ان یجرنرخ    چگالي، نرخ  های  پارامتر   زمينه 

نظریه   درواقع   زمينه  ک يتراف   تيوضع  اطلاعات مایکروسکوپي  پارامترهای  ی همان 

هستند. طرح جریان  روابط    پيشنهادی   در  پارامترهای شدهثابت از  بين  ی 

تخمين   یبرای جریان ترافيک  و پارامترهای ميکروسکوپي نظریه ماكروسکوپي زمينه  

 :شودي ماستفاده  ریبه شرح ز  ایهای دوره در پيام  شدهگزارش مقادیر مورد انتظار 

ای  های دوره در پيام   شدهگزارش ی زمانيِ  تخمين مقادیر مورد انتظار سرفاصله 

گوید مقدار  كه مي(  12)معادله  نرخ جریان، طبق    نانياطمقابلبا كمک اطلاعات  

 . ی عکس داردی زماني رابطه جریان با مقدار متوسط سرفاصله 

(12) 
Q

hi
1

=  

ای  های دورهدر پيام   شدهگزارش ی مکانيِ  تخمين مقادیر مورد انتظار سرفاصله

گوید مقدار  كه مي  (13)معادله  طبق  چگالي،  نرخ  اطمينان  با كمک اطلاعات قابل

 .ی عکس داردی مکاني رابطه چگالي با مقدار متوسط سرفاصله

(13) 
K

si
1

=                            

ای با كمک اطلاعات  های دوره در پيام   شدهگزارشتخمين مقادیر مورد انتظار سرعت  

های گوید ميانگين سرعت كه مي (  14)  معادله ، طبق  ميانگين  سرعت   نانياطمقابل

 . ی مستقيم داردفردی با مقدار متوسط سرعت رابطه 

(14) Viv =      

 ساخت مرجع زمینه-

 واقعيتبرای ساخت مدل مرجع زمينه از این  در طرح تشخيص بدرفتاری پيشنهادی  

 ،جریان ترافيک   فيزیک توسط  ها  كه اطلاعات منتشرشده در پيام   شوداستفاده مي 

پایدار  حالت  شرایط  شده 25تحت  مفيدی   .اندمحدود  فرضيات  پایدار  حالت  شرایط 

 ترافيک ی  هاده یو درک پد  ليوتحلهیهستند كه در نظریه جریان ترافيک برای تجز

ی اصلهف   نيانگيم  دار،یحالت پا  طی ت شراتح  [.16]  رونددنيای واقعي به كار مي   در

ی زماني اصلهف   نيانگيم  ،(k)   يچگالنرخ  برابر با معکوس    دیبا  هينقل   لیوسا  نيبمکاني  

 هينقل  لیسرعت وسا  ميانگين  و  (Q)   جریاننرخ    برابر با معکوس  دیبا  هينقل  لیوسا  نيب

  از  كنار جاده باشد. هدف  یشده توسط واحدهامشاهده  ميانگين  برابر با سرعت   دیبا

و معقول بودن   یسازگار  برای ارزیابي  ایپو  ینهيزم  مدل مرجع   ک ی  جادیا  مرحله  نیا

قبل است  شدهیآوراطلاعات جمع  مااز مرحله  این مرحله  در  برای ساخت مدل    . 

 جریان   نظریه  با  شبکه را  نانياطمقابلمنابع    از  آمدهدستبه  اطلاعات  مرجع زمينه،

 كنيم. تركيب مي ترافيک 

پارامترها    اساس   برها  داده   بندیساخت مرجع زمينه و طبقه  پيشنهادی، در طرح  

بنابراین در    .شونداست كه توسط نظریه جریان ترافيک تعيين مي و قوانين فيزیک  

شود.  بيان مي (  15)  گيریم كه با معادلهدر نظر مي   GTاین مرحله ما یک مرجع زمينه

ویژگي  كمک  به  زمينه  مرجع  اطلاعات این  شامل  زمينه  ترافيکي  وضعيت  های 

توسط  نانياطمقابل كه  سرعت  و  تراكم  آوری جمع   جاده  كنارواحدهای    جریان، 

ميشوديم ساخته  واحدهای    كهي هنگامشود.  ،  دسترس    جاده  كناراطلاعات  در 

از دادهتواند مرجع زمينهنيستند، یک وسيله نقليه مي های ی محلي را با استفاده 

ی مرحله  در  ایجاد كند.  واحدهای محاسباتي روی وسایل نقليهتوسط    شدهیآورجمع 

از این مرجع زمينه برای اعتبار سنجي اطلاعات   ی هاام يپآخر از طرح پيشنهادی 

. شود ي مهای داده محور استفاده  ی بين خودرویي و تشخيص بدرفتاریای شبکه دوره 

 : شودي متعریف   (15)معادله  صورتبه  Tدر طول پنجره زماني مرجع زمينه 

(15) )
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Q

V
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GT = 

سرعت   Vكه   تخمينميانگين  فردی  كمک    شدهزدههای    سرعت ميانگين  با 

1است و   نانياطمقابلمنابع    از  آمدهبدست

K
شده زده ی مکاني تخمينمتوسط سرفاصله 

1و  است    kبا استفاده از نرخ چگالي  

Q
با   شدهزده ی زماني تخمين  توسط سرفاصله م 

نرخ جریان از  ما     Qاستفاده  به  اطلاعات سدهدي مرا  و  رفاصله.  و مکاني  زماني  ی 

اعلام  پيام سرعت  در  دوره شده  سازگارهای  مرجع،  این  طبق  باید  دریافتي  و   ای 

ی بودن این اطلاعات به كمک روابط موجود در نظریه   قبولقابلباشند.    قبولقابل

های  در پيام   شدهگزارش شود كه اطلاعات  جریان ترافيک به این صورت تعریف مي

یر مورد انتظار مرجع زمينه منحرف نباشند. برای مثال متوسط مقدار  ای از مقاددوره 

ای باید با معکوس جریان دریافتي از  ی دوره هاام يپدر    شدهگزارش ی زماني  سرفاصله

ی زماني صورت مقدار سرفاصله نیا  ريغاعتماد اطلاعات متناسب باشد. در  منابع قابل

  خواهيم داشت  نهيزم  مرجعله یک  شود. در انتهای این مرح غيرعادی شناخته مي

این مرجع زمينه انحراف داشته باشند،   هایو نخمين   كه اطلاعاتي كه از انتظارات

 شوند. غيرعادی شناخته مي
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 بدرفتاری صیتشخ یمرحله-4-3-3
مرحله به در  تشخيص  سرعت  و  دقت  افزایش  برای  بدرفتاری  تشخيص  جای ی 

ی بندخوشه های دریافتي با مرجع زمينه از تکنيک  اطلاعات پيام   تک تک ی  مقایسه

K-Means  تکرار بر  مبتني    كنيم. در الگوریتم بندی اطلاعات استفاده ميبرای طبقه  

K-Means  هاخوشه  شبيه به یکدیگر وهای درون یک خوشه  داده   شوديم  يسع 

شده   داده  نشان   4  در شکل  كه  طور همان .  [23]  شوند  فیتعر  هم   از (  دور)  متفاوت

كه سازگار با شرایط و   K-Meansبندی با كمک الگوریتم خوشهدر این طرح است، 

ی دوم  از مرحله   آمدهدستبهی بين خودرویي است، تمام اطلاعات  ی شبکههاي ژگیو

خوشه دو  به  دستهتشخيص  غيرعادی  و  عادی  اطلاعات  مي ی  این شوند.  بندی 

انجام    اساس  بری  بندخوشه  اطلاعات  كه    شودي مسازگاری  اطلاعاتي    گریکد ی  باو 

با مرجع    هاخوشه ی مركز  سه یمقاسپس با    ؛گيرنددر یک خوشه قرار مي   سازگارند

لاعات منحرف از مرجع زمينه اطلاعات غيرعادی  این قانون كه اط  بر اساس زمينه و  

شوند. در ادامه به بندی ميعادی و غيرعادی طبقه  های اطلاعات به هستند، خوشه 

 .ه شده استتشریح كامل این مرحله پرداخت

 

 

 

 

 

 

 

 

 

 

 

 بدرفتاری صيتشخدر  اطلاعاتبودن   قبولقابل ارزیابي سازگاری و  -4شکل 

پيشنهادی   طرح  عملکرد  تشریح  كنيد  برای  سرفاصله سابقهفرض  اطلاعات  ی ی 

 ره يتک متغ  یبندخوشه   تمیرا باید با استفاده از الگور{n,…,h2,h1h}صورت به زماني

k-means  به   kكه در آن   خوشه تقسيم كنيمK=2  به حداقل رساندن   یبرا  .است

 داریم:  (16) در معادله  مجموع مربعات اريمع

(16) 
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k
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kj
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به    Riبردار   ی اطلاعاتمجموعه   ت یدرنهااست.    kCی  هندسي خوشه   مركز   kmكه  

 و  1N  یكنندهارسال   هایگره  متناظر  هایمجموعه  با  2m  و  1m  مركز  با  خوشه  دو

2N  ی  گره   توسط یک   شدهارسال اطلاعات    شود مي  بينيپيش  .دنشومي  تقسيمrn 

آن بيشترین فاصله را با   مركز   ای باشد كهدر خوشهغيرعادی است اگر آن اطلاعات  

صورت به  برای اطلاعات سرفاصله زماني غيرعادی   این اصل   .دارد  GTی  مرجع زمينه

خوشه  فاصله  شود.مي   داده  نشان(  17)  معادله  مركز  و  مرجع  بين              صورتبه ی 

GT-im   و   شودمحاسبه ميA
~

 . است شدهين يبش يپ های بدرفتارگره مجموعه  

(17) 
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كه  نقليه  وسيله  یک   روش،  همين   از   استفاده  با  سرعت  انتشار  حال  در  بدرفتار 

به   تواني م  را  استانتشار اطلاعات سرفاصله مکاني غيرعادی    یا در حال   غيرعادی

 . كرد شناسایي (19) معادله  و (18) با كمک معادله ترتيب
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ی زماني، مکاني و سرعت )سرفاصله   های ميکروسکوپيپارامتر   مقادیردر این مرحله،  

پيام   شدهگزارش متوسط(   ميخوشه  هادر  خوشه   شوند بندی  كه ي  تاطلاعا   و 

تشخيص    عادیخوشه اطلاعات  عنوان  به  داردزمينه  مرجع  به  را  ترین مركز  نزدیک 

اطلاعات  كنندهارسال متناظر  های  گره و    شودمي داده   این    های گره   عنوانبهنيز  ی 

ها، بندی داده طبقه  ما برایدر این طرح  ي  طوركلبه   شوند.ميی  گذار صادق برچسب 

 با   مرجع زمينه .كنيماستفاده مي  مرجع زمينه  تا  مركز هر خوشه  یفاصله   ميزان  از

پيام   شدهگزارش اطلاعات   دورهدر  نمي   ایهای  داده تعيين  با  بلکه  های شود 

توسطگزارش  اطمينانقابل طریق  دست به  هایداده و   هارساخت یز شده  از  آمده 

 .شودتعيين مي  ،یوسيله نقليه یگرهاحس

 
 الگوی تشخيص در طرح پيشنهادی-5شکل 

تشخيص   نمي روش  تکيه  صادق  اكثریت  بر  طبقه  كندپيشنهادی  معيار  بندی و 

ای كه بيشترین انحراف است و اطلاعات خوشه   ها ميزان انحراف از مرجع زمينه خوشه 

طور كه در  برای مثال، همان شوند.  غيرعادی شناسایي مي   ،را از مرجع زمينه دارد

  هستند و   C2و   C1ی  هامراكز خوشه   2mو    1m  است، نقاط  شده  دادهنشان    5  شکل

GT نيبی ت. با توجه به اینکه فاصلهزمينه اس  مرجع GT 1 وm تر از فاصله بينكم 

GT  2  وm  1 ی اطلاعات با مركز، خوشهاستm ی ی عادی و خوشه عنوان خوشهبه

  شوند.بندی ميی غيرعادی طبقهعنوان خوشه به 2m اطلاعات با مركز 

 ایهای دوره اطلاعات پيام   انحرافات بين  ليوتحلهیروش پيشنهادی به تجزاین  

زمينهو   شناسایي    مرجع  غيرعادی بدرفتاریبرای  اطلاعات  ارسال  از  ناشي    های 

ی گره ،  شدهارسال پيام  تر باشد، احتمال اینکه منبع  هرچه انحراف بزرگ   .پردازدمي

بنابراین  باشد بيشتر است  بدرفتار ها برای تشخيص بدرفتاری  چهارم  یدر مرحله . 

درهاپيام   صحت از   افتیی  استفاده  با  پيشنهادی  شده  . شوندارزیابي مي   این مدل 

غيرعادی طرح پيشنهادی را برای صحت سنجي اطلاعات    فلوچارت مراحل  6شکل  

ی جامع  ي با كمک مرجع زمينهطوركلبه دهد.مي  نشان را  ی زماني  سرفاصلهمانند  

GT  مکاني يزمان رفاصلهسهای ناشي از دستکاری اطلاعات  توان انواع بدرفتاریمي ،

در شرایط ترافيک   ،پيشنهادیو سرعت را تشخيص داد. طرح تشخيص بدرفتاری  

سرعت دچار افزایش است )متراكم كه دقت تشخيص با كمک پارامتر سرعت پایين  

كاهش متواليهاو  مي مي   ی  صحت شود(  از  مکاني تواند  سرفاصله  پارامتر  سنجي 

استفاده كند و برای تشخيص در شرایط ترافيکي ادغام یا انشعاب مسير كه دقت 

مکاني پایين است از تشخيص بدرفتاری مبتني  سرفاصله تشخيص بر اساس پارامتر 

به همين دليل   .زماني و سرعت استفاده كند  بر صحت سنجي اطلاعات سرفاصله 

طرح    پيشنهادیطرح   ميیک  كه  است  ترافيکي  جامع  شرایط  اكثر  در  تواند 

 های ناشي از ارسال اطلاعات غلط را با دقت مطلوبي تشخيص دهد. بدرفتاری

سازگاری اطلاعاتبندی براساس خوشه  

 

های اطلاعاتخوشه  TGمرجع زمينه 

 زمينه   براساس انحراف از مرجع غيرعادی ها به عادی وبندی خوشهطبقه

گزارش  شامل اطلاعات ميکروسکوپي Riبردار  

 های دورهایشده در پيام

 

 تشخيص بدفتاری داده محور 
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 ارزیابی  -4
آن را    ی بين خودرویي،در شبکه  اثبات عملکرد و كارایي طرح پيشنهادی  منظوربه

 کيتراف SUMO   به كمک   .سازی كردیمشبيه  NS2   و  SUMO  افزارنرم به كمک  

ی بين خودرویي برای انتقال اطلاعات و ایجاد  شبکه NS2و با    جادشدهیا  هينقل  لیوسا

 بندییتم خوشه از الگور  .[24-25]  سازی شده استارتباطات بين وسایل نقليه شبيه

k-means    بندی سازی طرح تشخيص بدرفتاری برای طبقهيادهپدر    رهيمتغ  ک ت

یسي پایتون در محيط ژوپيتر  نوبرنامهيرعادی به كمک زبان  و غاطلاعات به عادی  

و    3  جدول .  است  شده  استفاده م  یسازهيشب  ماتيتنظپارامترها  نشان   دهد. ي را 

  یهاطور متوسط در دوره به  مرجع زمينهي و جریان برای ساخت  چگال   ، سرعت  یرمقاد

 .اندشده محاسبهای يهثان 10

  ،20%  اب  سازیيه، شب پيشنهادی  طرح تشخيص بدرفتاریعملکرد    يابیارز  یبرا

دقت، انجام    ی رعاديغاطلاعات    80%  و  60%  ،40% ما  ارزیابي  معيارهای  شد. 

 .[26] هستند و نرخ مثبت غلط  28صحت ،F27، امتياز 26یادآوری 

طرح  توسط    شدهانجامصحيح    یهاصيتشختعداد    كنندهان يبصحت،  معيار  

انجام شده است.  تشخيصكل    تعداد  برميتقس،  تشخيص بدرفتاری ،  حالن یبااهای 

. نيست  طرح تشخيص كافي، برای ارزیابي عملکرد یک  یيتنهابه معيار  بررسي این  

به همين دليل در ادامه پارامترهای دیگر ارزیابي را بيان خواهيم نمود تا در كنار این 

بپردازیم.   شنهادشدهيپی جوانب به ارزیابي طرح تشخيص بدرفتاری  پارامتر از همه 

  ها آن  اشتباهبهكه طرح تشخيص    های عادی است معيار تشخيص كاذب تعداد پيام 

 .  كندي مشناسایي   غيرعادی عنوان به را 

اند به بندی شدهي طبقهدرستبههای غيرعادی كه پيام نسبت تعداد معيار دقت 

در هنگام ارزیابي .  اندشدهیبندطبقهعنوان غيرعادی  هایي است كه به تعداد كل پيام 

در كنار معيار  دقت  ، بهتر است كه از معيار  طرح تشخيص بدرفتاریعملکرد یک  

شود  یادآوری معيار   استفاده  تعداد    یكنندهانيب  یادآوری،كه  های پيام نسبت 

یک    شدهیبندطبقهدرست  غيرعادی   بدرفتاریدر  تشخيص  كل طرح  تعداد  به   ،

باید  موجود  ی  غيرعاد  هاپيام  كه  طبقهبهاست  بدرفتار  معيار   .شوند  بندیعنوان 

دقت   متوازن  نيانگيم   Fامتياز معيار  یادآور دو  گفته مي یو  این  نيز  معيار،  شود. 

 طرح تشخيص بدرفتاریتری از نحوه عملکرد  تصویر دقيق ،  نسبت به معيار صحت

 .  [27]  گيردي را در نظر نم يواقع يمنفمقادیر  یرا ز  دهدنشان مي

های دقت و یادآوری برای  است، معيار   شده  دادهنشان    7شکل    دركه    طورهمان 

ارائه   یبرا  یکدیگر بررسي شوند. همچنينكنار  ارزیابي یک طرح تشخيص باید در  

مناسب    یابيارز  يارمع  یک عنوان  به  Fیادآوری، معيار امتياز  از دقت و    یترمتعادل   یدد

 در شکل  يرد. نتایج ارزیابيگي را در نظر نم  يواقع يمنف یراشود، زيدر نظر گرفته م

مي  7 تشخيص نشان  در  بالایي  یادآوری  و  دقت  پيشنهادی  طرح  كه  دهد 

 های داده محور دارد. بدرفتاری

 یسازهيشب  ماتيتنظجدول پارامترها و - 3 جدول 

سازی پارامترهای شبیه   مقدار 

شبکه  سازيهشب  NS2.35 

 SUMO مولد تحرک و پویایي

ی بستهاندازه  بایت  256 

سازی يهشبزمان   دقيقه  60 

سازی يهشبی محدوده  متر  1000*700 

 كيلومتر بر ساعت 120 حداكثر سرعت وسایل نقليه

mac/phy           802.11p  

 AODV پروتکل مسيریابي 

 2000-0 تعداد وسایل نقليه

 بزرگراه  توپولوژی 

ی انتقال محدوده  متر  300 

 متر  5 طول وسایل نقليه 

يرعادیغ یهادادهدرصد   80%و 60% ،40% ،20% 

 
ارزیابي    8شکل   جامع  را  عملکرد  نتایج  پيشنهادی  بدرفتاری  تشخيص  طرح 

مطلوبي كم و صحت،   طور به دهد كه نرخ مثبت غلط در طرح پيشنهادی  نشان مي 

توان گفت كه عملکرد  یت ميدرنهاها بالا است.  دقت و یادآوری تشخيص بدرفتاری

بدرفتاری تشخيص  در  ما  قابل طرح  محور  داده  و  های  بوده  های  بينيپيش قبول 

 . دهدهای غيرعادی ارائه مي داده تشخيص از   یاعتمادقابل

 

 
 Fو امتياز  معيار دقت و یادآوری اساسبر نتایج ارزیابي طرح پيشنهادی  -7شکل 

 

 

 نتایج ارزیابي جامع طرح پيشنهادی -8شکل 
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 گیری یجهنت -5

  به   محور،  گرههای  طرح با    سهیمقا  محور در   داده  یبدرفتار  صيتشخ  هایطرح 

مطالعات اكثر    د.ندار  یادیز  یایمزا  ،ی حملههيدر مراحل اول  مهاجمان  صيتشخ  ليدل

رو  گذشته اعتمادمبتني    یهاستميس  یبر  رو  بر   ن يماش  یريادگی  یکردهای و 

  .اندگرفتهی بين خودرویي را نادیده  ی شبکه نه يزمهای خاص  و ویژگي  اندمتمركزشده 

  یدر شبکه  تشخيص بدرفتاری  یبرا  ک يتراف   انیجر  یاستفاده از نظریه مقاله،    ن یادر  

ينان اطمقابل عات منابع  اطلااین واقعيت كه  شد.    يابیارزپيشنهاد و    یي خودروبين  

ها دو منبع جداگانه از داده   ایهای دوره يامدر پ ها و اطلاعات موجود  مانند زیرساخت 

است كه   روشيكند،  ها را ملزم به سازگاری ميفيزیک ترافيک آنقوانين  هستند، اما  

ارزیابي   طرح  ها  داده صحت  برای  این  ميدر  قرار  نتایج   .گيردمورداستفاده  طبق 

 یرا دستکار   نهيقادر است انواع مهاجمان را كه اطلاعات زمارزیابي، طرح پيشنهادی  

. همچنين استفاده از  كند   یيشناسا  با دقت بالایي  در اكثر شرایط ترافيکي  كننديم

یت با توجه به درنهاشود.  بندی باعث كوتاه شدن فرایند تشخيص ميتکنيک خوشه 

توان به نتایج طرح تشخيص بدرفتاری ي ميراحتبهادی  نتایج ارزیابي روش پيشنه

 ی شبکه ی اطلاعات غلط در  كنندهارسال های بدرفتار  پيشنهادی اعتماد نمود و با گره 

 خودرویي برخورد كرد.  نيب

 مراجع  -6

ی یک طرح تشخيص بدرفتاری داده محور و آگاه به  ارائه"  شکرالهي،.  رجي، سگ.  ز [1]

از نظریه استفاده  با  ترافيک در شبکه  یزمينه  بينجریان    در   ،"خودرویي  ی موردی 
، كامپيوتر انجمن كامپيوتر ایران  الملليبينبيست و هفتمين كنفرانس    مقالات  مجموعه

 .1400 ،226-232 ص

[2] N. Lyamin, A. Vinel, M. Jonsson and B. Bellalta, "Cooperative 

awareness in VANETs," IEEE Transactions on Vehicular Technology, 

vol. 67, no. 1, pp.17-28, 2017. 

[3] A. Ghaleb, M. A. Maarof, A. Zainal, B. A. S, Al-Rimy, F. Saeed and T. 
Al-Hadhrami, "Hybrid and multifaceted context-aware 
misbehavior detection model for vehicular ad hoc network, " IEEE 
Access, vol. 7, pp.159119-159140, 2019.  

[4] F.A. Ghaleb, M.A. Maarof, A. Zainal, M.A. Rassam, S .Faisal, and M. 
Alsaedi, "Context-aware data-centric misbehaviour detection 
scheme for vehicular ad hoc networks using sequential analysis of 
the temporal and spatial correlation of the consistency between the 
cooperative awareness messages," Vehicular Communications, vol. 
20 , p.100186, 2019. 

[5] D. Manivannan, S.S. Moni, S. Zeadally, "Secure authentication and 
privacy-preserving techniques in Vehicular Ad-hoc NETworks 
(VANETs)," Vehicular Communications 25, p.100247,2020. 

[6] R. van der Heijden, S. Dietzel and F. Kargl,"Misbehavior detection in 
vehicular ad-hoc networks," 1st GI/ITG KuVS Fachgespräch Inter-
Vehicle Communication, University of Innsbruck, pp.23-25, 2013. 

[7] A. Daeinabi and A.G. Rahbar, "Detection of malicious vehicles 
(DMV) through monitoring in Vehicular Ad-Hoc 
Networks," Multimedia tools and applications, vol. 66, no. 2, pp.325-
338, 2013. 

[8] M. Kadam and S. Limkar, "Performance investigation of DMV 
(detecting malicious vehicle) and D&PMV (detection and 
prevention of misbehave/malicious vehicles): Future road map," 
In Proceedings of the International Conference on Frontiers of 
Intelligent Computing: Theory and Applications (FICTA), pp.379-
387, 2014. 

[9] U. Khan, S. Agrawal and S. Silakari, "Detection of malicious nodes 
(DMN) in vehicular ad-hoc networks." Procedia computer 
science 46, pp.965-972, 2015. 

[10] H. Amirat, N. Lagraa, C.A. Kerrach, and Y. Ouinten, "Fuzzy clustering 
for misbehaviour detection in vanet," In 2018 International 
Conference on Smart Communications in Network Technologies 
(SaCoNeT), pp. 200-204, 2018.  

[11] S. Ruj, M.A. Cavenaghi, Z. Huang, A. Nayak, and I. Stojmenovic, "On 

data-centric misbehavior detection in VANETs," In 2011 IEEE 

Vehicular Technology Conference (VTC Fall), pp. 1-5, 2011. 

[12] N. Bißmeyer, C. Stresing, and M. Bayarou, "Intrusion detection in 

vanets through verification of vehicle movement data," In IEEE 

Vehicular Networking Conference, pp. 166-173, 2010. 

[13] D. Huang, S.A. Williams and S. Shere, "Cheater detection in 
vehicular networks," In IEEE 11th International Conference on 
Trust, Security and Privacy in Computing and Communications, pp. 
193-200, 2012. 

[14] J. Zacharias and S. Fröschle, "Misbehavior detection system in 
VANETs using local traffic density." In 2018 IEEE Vehicular 
Networking Conference (VNC), pp. 1-4, 2018. 

[15] T. Zhou, R.R. Choudhury, P. Ning, and K. Chakrabarty. "P2DAP—
Sybil attacks detection in vehicular ad hoc networks." IEEE journal 
on selected areas in communications 29, pp.582-594, 2011. 

[16] M. Ranaweera, A. Seneviratne, D. Rey, M. Saberi  and  V. Dixit. 
"Anomalous data detection in vehicular networks using traffic flow 
theory," In IEEE 90th Vehicular Technology Conference (VTC2019-
Fall), pp. 1-5, 2019. 

[17] A. D. May, Traffic flow fundamentals, 1990. 

[18] L. H. Immers and S. L. ogghe, "Traffic flow theory," Faculty of 

Engineering, Department of Civil Engineering, Section Traffic and 

Infrastructure, Kasteelpark Arenberg, vol. 40, no. 21 ,2002. 

[19] S. Hoogendoorn and V. Knoop, "Traffic flow theory and 

modelling," The transport system and transport policy: an 

introduction, pp.125-159, 2013. 

[20] H. Vahdat-Nejad, A. Ramazani, T. Mohammadi, and W. Mansoor, "A 

survey on context-aware vehicular network 

applications," Vehicular Communications, vol. 3, pp.43-57 ,2016. 

[21] J. Breu, A. Brakemeier and M. Menth. "Analysis of cooperative 
awareness message rates in vanets." In 2013 13th International 
Conference on ITS Telecommunications (ITST), pp. 8-13, 2013. 

[22] F.A. Ghaleb, A. Zainal, M.A. Maroof, M.A. Rassam, and , F. Saeed, 

"Detecting Bogus Information Attack in Vehicular Ad Hoc Network: 

A Context-Aware Approach," Procedia Computer Science, vol. 163, 

pp. 180-189, 2019. 

[23] H. Wang and M. Song, "Ckmeans. 1d. dp: optimal k-means clustering 

in one dimension by dynamic programming," The R journal, vol. 3, 

no. 2, p.29, 2011. 

[24] M. Behrisch, , L. Bieker, , J. Erdmann, M. Knocke, , D.  Krajzewicz, and 

P.  Wagner, “Evolution of SUMO’s simulation 
model”. Transportation Research Board Circular, pp.1-21,2014. 

[25] K. Raja Kumar, N. Karyemsetty and B. Samatha “Performance 
Analysis of Vehicular Network Scenarios Using SUMO and NS2 
Simulators”. In Data Engineering and Communication Technology. 
pp. 337-344, Springer 2021. 

[26] G. Kumar, “Evaluation metrics for intrusion detection systems-a 
study”. Evaluation. no. 11, pp.11-7, 2014.  

[27] Y. M. Chen and Y. C. Wei, "A beacon-based trust management 

system for enhancing user centric location privacy in 

VANETs," Journal of Communications and Networks, vol. 15, no. 2, 

pp. 153-163, 2013. 

  

https://scholar.google.com/citations?user=3TYeS7cAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=OEuPDdsAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=whH24s4AAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=gT83IVcAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=PGjJnbkAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=xQni2jUAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=CqrRSEYAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=mcSv91kAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=yagl4a8AAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=nHS3hjMAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=rGHxC5IAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=OO87Z7IAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=7RNb1YAAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=_u0snzYAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=ThwFZpwAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=Y_Bm7IwAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=dq2wG-AAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=y5_J6KIAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=SnHnz9MAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=8qKngiIAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=bDVEyKAAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=OWLcsEMAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=t1ysQgUAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=kpYB2rUAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=mr730IAAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=o_CcImoAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=nIb1MnoAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=3TYeS7cAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=whH24s4AAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=gT83IVcAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=D9x3tyEAAAAJ&hl=en&oi=sra
https://scholar.google.com/citations?user=oGPcREsAAAAJ&hl=en&oi=sra


    30                    )مقاله پژوهشي(  خودرویي بين یشبکه در زمينه از آگاه و محور داده بدرفتاری تشخيص طرح یک ز. گرجي و س. شکرالهي ارائه
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را   رشتهخود   و امن  مخابرات  گرایش برق مهندسي در 

كسب  1400در سال  تهران  بهشتي شهيد از دانشگاه رمزنگاری

استكرد  ایشان  موردعلاقه پژوهشي هایزمينه ازجمله .  ه 

و دسترسي، كنترل و امنيت به توانمي بدرفتاری   تشخيص 
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 معماری گرا، سرویس معماری  افزار،نرم  معماری وسيع،  مقياس فوق هایسيستم
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Abstract 

  

Vehicular ad hoc networks (VANETs) are promising technologies whose performance depends on 
the availability of accurate and up-to-date vehicle information. Vehicles that share anomalous data 
can easily degrade the performance of vehicular ad hoc networks. As a result, detecting such 
misbehavior is critical for ensuring a vehicular network's security against attackers. The use of traffic 
flow theory features has received little attention in most previous misbehavior detection schemes. 
The accuracy of cooperative awareness messages (CAMs) shared in VANETs can be assessed using 
this theory. To overcome the limitations of previous misbehavior detection schemes, we propose a 
data-centric misbehaviour detection system that detects anomalous data VANETs using traffic flow 
theory rules. In the proposed scheme, we consider on-board units as reliable sources of information 
alongside roadside units that together help to decrease the costs associated with the nationwide 
implementation of roadside units.The results of a simulation evaluation of this misbehavior detection 
scheme in various traffic conditions and with various percentages of anomalous information sent by 
malicious nodes show that false positive rates are reduced and detection accuracy is improved. 
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